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Inledning och tillampningsomrade

Dataskyddet tryggar tillgodoseendet av en fysisk persons, det vill saga
den registrerades, rattigheter och friheter vid behandlingen av per-
sonuppgifter. Behandlingen av personuppgifter regleras av Europe-
iska unionens allménna dataskyddsférordning (EU) 2016/679, som &r
direkt tillamplig lagstiftning. Dessutom omfattar dataskyddslagstift-
ningen till exempel dataskyddslagen (1050/2018), som preciserar och
kompletterar den allmdnna dataskyddsférordningen och dess nation-
ella tillampning. Skyddet for privatlivet ar en grundlaggande rattighet
enligt Finlands grundlag (731/1999).

| samband med Finlands Akademis (nedan Akademin) uppgifter be-
handlas personuppgifter kontinuerligt. Behandlingen av personupp-
gifter grundar sig huvudsakligen pa iakttagandet av Akademins
lagstadgade skyldigheter eller utférandet av uppgifter av allmant in-
tresse. Det ar viktigt for Akademin att bevara fortroendet hos de som
soker finansiering, personalen, representanter for intressentgrupper
och samarbetspartner och att behandla personuppgifterna ansvars-
fullt.

Utover dataskyddspolicyn har @mbetsverket gett preciserande anvis-
ningar om genomfdrandet av dataskyddet och informationssaker-
heten. Malet med dem ar att sakerstalla att skyldigheterna enligt data-
skyddsbestammelserna iakttas i Akademins all verksamhet. Data-
skyddspolicyn géller ocksa personuppgiftsbitraden. Dataskyddspoli-
cyn och Akademins anvisningar ska foljas nér man behandlar person-
uppgifter fér Akademins rakning eller om man anvéander Akademins
system eller andra resurser vid behandlingen av personuppgifter.

Akademin forbinder sig att i sin verksamhet folja EU:s allméanna data-
skyddsférordning och annan dataskyddslagstiftning. Dataskyddspoli-
cyn och andra dataskyddshandlingar, sasom anvisningar, ar ocksa en
del av uppfyllandet av ansvarsskyldigheten enligt dataskyddsférord-

ningen.

Definitioner

Med personuppgifter avses alla uppgifter som avser en identifierad el-
ler identifierbar person. Pa basis av personuppgifterna kan en person
identifieras direkt eller indirekt till exempel genom att koppla uppgif-
ten till en annan uppgift som maojliggodr identifiering. Personuppgifter
ar till exempel namn, hemadress, e-postadress, telefonnummer, lokali-
seringsdata, fotografier och hélsouppgifter.
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Med behandling av personuppgifter avses alla atgarder som riktas
mot personuppgifterna under deras livscykel, till exempel insamling,
férvaring, anvandning, overforing och utlamnande av personuppgif-
ter.

Den registrerade ar den person vars personuppgifter behandlas.

Personuppgiftsansvarig ar en person eller organisation som bestam-
mer andamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrédde ar en person eller organisation som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

Sarskilda personuppgifter ar uppgifter av vilka personens etniska ur-
sprung, politiska asikter, religiosa eller filosofiska dvertygelse, med-
lemskap i ett fackforbund, hdlsouppgifter, sexuella laggning eller be-
teende eller genetiska och biometriska uppgifter for identifiering av
en person framgar. Behandlingen av dessa uppgifter ar i regel férbju-
den. Behandlingen av dem ar tillaten endast i situationer som fore-
skrivs separat i lagstiftningen.

Med pseudonymiserade personuppgifter avses behandling av per-
sonuppgifter pa sa satt att personuppgifterna inte langre kan kopplas
till en viss person utan kompletterande uppgifter. Nar uppgifterna kan
aterstallas i identifierbar form tillampas den allmanna dataskyddsfor-
ordningen pa dem.

Anonymiserade uppgifter ar uppgifter pa basis av vilka en person inte
l&dngre kan identifieras. Identifieringen maste forhindras pa oaterkalle-
ligt sétt. Personen ska inte heller indirekt kunna identifieras.

3. Organisering och ansvar

Den hégsta ledningen har helhetsansvaret for Akademins dataskydd.

Dataskyddsombudet &r en jurist som ansvarar for dataskyddsfragor
och som utsetts av ledningen. Till dataskyddsombudets uppgifter hor
bland annat radgivning och utldmnande av uppgifter om skyldigheter
enligt dataskyddsférordningen och andra dataskyddsbestammelser,
radgivning i anslutning till konsekvensbeddmningen av dataskyddet,
dvervakning av genomférandet av konsekvensbedémningen samt
samarbete med tillsynsmyndigheten. Dataskyddsombudet rapporte-
rar dataskyddsfragor till ledningen.

Dataskyddsombudet fungerar som kontaktpunkt for dataskyddet
inom Akademin och fér utomstadende instanser (e-post:
tietosuoja@aka.fi). Dataskyddsombudets kompetens utvecklas konti-
nuerligt och hen garanteras resurser for att utveckla sin kompetens.
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Akademin har en informationssékerhets- och dataskyddsgrupp som
bestar av informationssadkerhetsansvarige, dataskyddsombudet och
chefen for informationsférvaltningsgruppen. Till gruppens uppgifter
hor bland annat att utveckla och f6lja upp dataskyddet och informat-
ionssakerheten, delta i riskbedémningar, bereda och stédja verkstal-
landet av de informationssékerhets- och dataskyddsuppgifter som
statsforvaltningen forutsatter vid Akademin och delta i planeringen
och genomfdrandet av utbildningar.

Till chefens uppgifter hor att 6vervaka att hens underordnade foljer
dataskyddslagstiftningen, Akademins dataskyddspolicy och interna
anvisningar och att nya arbetstagare introduceras i dessa.

Akademins personal ska f6lja dataskyddslagstiftningen i sitt arbete,
delta i utbildningar som arbetsgivaren aldgger och félja Akademins
anvisningar. Akademin forutsatter att hela personalen genomgar
dataskyddsutbildning regelbundet och dartill ordnas andra nédvan-
diga utbildningar. Till iakttagandet av anvisningarna hér ocksa en
omedelbar rapporteringsskyldighet om observerade personuppgifts-
incidenter eller misstankar om dem samt om brister i anslutning till
dataskyddet.

Vid férvaltningsdmbetet faststélls dessutom uppgifterna fér ansvars-
personen och kontaktpersonen for registret eller behandlingsatgar-
den narmare.

4. Genomforande av dataskyddet vid Finlands
Akademi

4.1. Dataskyddsprinciper

Vid behandlingen av personuppgifter ska féljande principer enligt ar-
tikel 5 i den allmanna dataskyddsférordningen iakttas:

Laglighet, korrekthet och Sppenhet

Personuppgifterna ska behandlas pa ett lagligt, korrekt och dppet satt
i forhallande till den registrerade.

Andamélsbegrinsning

Personuppgifter ska samlas in for sarskilda, uttryckligt angivna och
lagliga andamal och inte senare behandlas pa ett satt som ar oféren-
ligt med dessa andamal.
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Senare behandling for till exempel statistiska andamal i enlighet med
artikel 89.1 ska inte anses vara oférenlig med de ursprungliga anda-
malen.

Uppgiftsminimering

Personuppgifterna ska vara adekvata, relevanta och inte fér omfat-
tande i forhallande till de andamal for vilka de behandlas.

Riktighet

Personuppgifterna ska vara riktiga och om nédvandigt uppdaterade.
Alla rimliga dtgarder maste vidtas for att sakerstélla att personuppgif-
ter som ar felaktiga i forhallande till de andamal for vilka de behandlas
raderas eller rattas utan drojsmal.

Lagringsminimering

Personuppgifterna ska férvaras i en form som majliggér identifiering
av den registrerade endast sa lange som ar nédvandigt for de anda-
mal for vilka personuppgifterna behandlas.

Personuppgifter far lagras under langre perioder i den man som per-
sonuppgifterna enbart behandlas for till exempel statistiska andamal i
enlighet med artikel 89.1, under férutsattning att de lampliga tekniska
och organisatoriska atgarder som kravs enligt denna férordning har
genomforts for att sdkerstalla den registrerades rattigheter och fri-
heter.

Integritet och konfidentialitet

Personuppgifterna ska behandlas pa ett satt som sakerstaller [amplig
sakerhet for personuppgifterna, inbegripet skydd mot obehérig eller
olaglig behandling och mot forlust, férstoring eller skada genom
olyckshéndelse, med anvédndning av lampliga tekniska eller organisa-
toriska atgarder.

4.2. Inbyggt dataskydd och dataskydd som standard

Utgangspunkten for Akademins dataskyddspolicy ar inbyggt data-
skydd och dataskydd som standard. Dessa krav beaktas redan i det
skedet da behandlingen av personuppgifter planeras och till exempel
vid planeringen och upphandlingen av en tjanst eller ett system.

Vid planeringen av behandlingen av personuppgifter ska man beakta
principerna fér behandling av personuppgifter, bedéma behandling-
ens konsekvenser och risker ur den registrerades synvinkel, minimera
riskerna med dandamalsenliga skyddsatgarder samt dokumentera de
vidtagna atgarderna pa behorigt satt.
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Dataskyddsombudet och vid behov informationssédkerhets- och data-
skyddsgruppen ska tas med i behandlingen av dataskyddsfragor i ett
sa tidigt skede som majligt. Ansvars- och kontaktpersonerna for be-
handlingen ansvarar for uppgifterna enligt deras roll. Skyldigheterna i
anslutning till dataskyddet omfattar hela livscykeln fér behandlingen
av personuppgifter.

4.3. Ansvarsskyldighet

Akademin visar med hjalp av dokumentering av atgarder och praxis
samt dataskyddshandlingar att kraven i dataskyddsférordningen och
annan dataskyddslagstiftning iakttas. Man utvecklar ocksa kontinuer-
ligt praxis for att uppfylla ansvarsskyldigheten.

4.4. Information till registrerade

Akademin foljer 6ppenhetsprincipen i sin verksamhet. De registre-
rade far information vid en tidpunkt som [dmpar sig f6r behandlingen
av respektive personuppgifter och i n6dvandig omfattning. Informat-
ion om behandlingen av Akademins kunders och intressentgruppers
personuppgifter (dataskyddsbeskrivningar) finns huvudsakligen pa
Akademins externa webbsida. Information om behandlingen av per-
sonuppgifter fér Akademins personal finns tillganglig for personalen.

4.5. De registrerades rattigheter

De registrerades rattigheter enligt dataskyddsférordningen ar ratt att
fa information om behandlingen av egna personuppgifter, ratt att fa
tillgang till uppgifter, ratt att ratta uppgifter, ratt att radera uppgifter
och bli bortgldmd, ratt att begrénsa behandlingen av uppgifter, ratt
att dverfora uppgifter fran ett system till ett annat, ratt att motsétta sig
behandlingen av uppgifter samt ratt att inte bli féremal for automa-
tiskt beslutsfattande. Akademin vidtar I1ampliga atgarder for att tillgo-
dose de registrerades rattigheter som lampar sig for respektive situat-
ion och underlattar utdvandet av de registrerades rattigheter.

4.6. Utkontraktering av behandlingen av personuppgifter

Akademin sdkerstéller att behandlingen av personuppgifter ar lagen-
lig i situationer dar en extern avtalspart behandlar sadana personupp-
gifter for vilka Akademin ar personuppgiftsansvarig. Riskerna i anslut-
ning till personuppgifter bedéms i samband med planeringen av upp-
handlingen och dataskyddskraven specificeras i skedet for anbudsfor-
fragan. Till personuppgiftsbitréde kan endast véljas sddana aktorer
som har andamalsenliga och tillrackliga tekniska och organisatoriska
fardigheter att behandla personuppgifter i enlighet med dataskydds-
lagstiftningen.
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Ett skriftligt avtal om behandling av personuppgifter och en beskriv-
ning av behandlingsatgarderna upprattas mellan Akademin och per-
sonuppgiftsbitradet. Den person som ansvarar for behandlingen an-
svarar for att ta hand om avtalet.

Dataskyddsombudet och jurister bistar i avtalsskedet. Som dokument-
underlag kan man till exempel utnyttja bilagorna JYSE/JIT Villkor for
behandling av personuppgifter. Genomférandet av dataskyddet och
riskerna foljs dven upp och bedéms under behandlingen av person-
uppgifter.

4.7. Overféring av personuppgifter

Vid 6verforing av personuppgifter utanfér Europeiska ekonomiska
samarbetsomradet (EES) ska man sakerstélla att behandlingen av per-
sonuppgifter ar tillaten i situationen i frdga och att det finns en grund
for overforingen enligt dataskyddsforordningen. Dartill ska man fran
fall till fall beakta och vidta kompletterande skyddsatgérder. Aven om
personuppgiftsbitradet eller dennes underbitrade dverfér personupp-
gifter utanfér EES-omradet ska man vid 6verféringen att uppgifter sa-
kerstélla att dataskyddsnivan motsvarar EU:s krav pa det satt som den
allmanna dataskyddsférordningen férutsétter.

4.8. Utlamnande av personuppgifter

Bestammelser om myndighetshandlingars och myndighetsuppgifters
offentlighet finns i lagen om offentlighet i myndigheternas verksamhet
(621/1999, nedan offentlighetslagen). Utbver integritetsskyddet &r
ocksa ratten att ta del av en offentlig handling en grundléggande rét-
tighet som garanteras i Finlands grundlag. Vid Akademin gors dverva-
ganden for att samordna dessa rattigheter.

For att genomféra offentlighetsprincipen uppratthaller Akademin en
beskrivning av de datalager och drenderegister som den férvaltar (be-
skrivning av handlingars offentlighet). Offentliga handlingar ldmnas ut
pa begaran i enlighet med férutsattningarna i 13 § och 16 § i offentlig-
hetslagen. Aven en offentlig handling kan innehélla uppgifter vars ut-
lamnande har begrénsats (vanligen personuppgifter). Sekretessbe-
lagda uppgifter 1dggs fram och l&mnas ut endast med partens sam-
tycke, till parten eller med lagstadgad ratt.

Om det material som omfattas av begaran om information innehaller
personuppgifter, ombeds den som framstallt begaran om information
att meddela andamalet for anvandningen av personuppgifterna.
Detta kan genomfdras med en separat blankett. Genom att anvanda
blanketten vill Akademin ocksa forsékra sig om att den som begar
uppgifterna forstar vilka ansvar hen har i anslutning till de personupp-
gifter som har lamnats ut till hen.
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5.

Informationssakerhet

Informationssékerheten mojliggdér genomférandet av principerna for
dataskydd. Akademin sorjer sjélv och med hjalp av sina partner for att
det finns tillrdckliga tekniska och organisatoriska atgarder for att sa-
kerstalla personuppgifternas sakerhet. Regelbunden verifiering, utvar-
dering och utveckling utgér grundstommen fér verksamheten. Aren-
den i anslutning till informationssakerhet rapporteras ocksa regelbun-
det till ledningen.

Skyldighet att anmala dataskyddsinciden-
ter

Akademins personal ar skyldig att omedelbart och enligt Akademins
anvisningar anmala avvikelser som dventyrar skyddet av personupp-
gifter. Akademin gor en riskbeddmning enligt sin praxis med tanke pa
den registrerades rattigheter, dokumenterar avvikelser samt gor vid
behov en anmélan till dataskyddsmyndigheten, den registrerade sjalv,
Transport- och kommunikationsverket Traficom och polisen i enlighet
med dataskyddsférordningen och andra tillampliga bestammelser
och anvisningar.

Anmalan om verksamhet som strider mot
dataskyddspolicyn

Man ombeds kontakta Akademins dataskyddsombud om denna data-
skyddspolicy inte har foljts vid behandlingen av personuppgifter. Per-
soner som star i tjanste- eller arbetsavtalsforhallande till Akademin
kan ocksa anmala overtradelser som galler behandlingen av person-
uppgifter via Akademins interna rapporteringskanal. Medlemmarna i
fortroendeorganen kan géra motsvarande anmaélan till justitiekansler-
sambetets centraliserade externa rapporteringskanal.

Personen kan ocksa lata Dataombudsmannens byra bedéma om Aka-
demins verksamhet ar lagenlig.

Ikrafttradande

Denna dataskyddspolicy tréader i kraft 11.5.2026 och ersatter Finlands
Akademis dataskyddspolicy (AKA/7/07.01.10/2018) som tradde i kraft
5.12.2018.
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9. Behorighetsgrund

Finlands Akademis forvaltningsambetes arbetsordning 20 §

Dataskyddspolicyn har behandlats vid Finlands Akademis samver-
kansgrupps méte 1.4.2026.

Generaldirektor Paula Eerola

Direktor for enheten for
verksamhetsstyrning Emilia Katajajuuri
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