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Lapinakyva henkilotietojen kasittely on EU:n tietosuojasaantelyn
perusperiaate. Emme voi vaikuttaa henkilotietojen kasittelyyn
ellemme tiedd, miten niitd kasitelldan. Henkilotietojen kasittelyn
tarkoituksista tiedottaminen on rekisterinpitajan lainmukainen
velvollisuus, joka toteuttaa lGpindkyvyyden periaatetta.

3 FAKTAA TIETOSUOJA ASETUKSESTA

Tiedottamisen on oltava R SOTE-sektorilla keskeisia
selkedq, saavutettavaa ja rekisterinpitdjia ovat
ymmadrrettavaa. hyvinvointialueet.
Rekisterinpitdjilla on myos B Lapindkyvyysvaatimukset ja
velvollisuus helpottaa K niihin keskeisesti liittyva
rekisteroityjen lain mukaisten tiedottaminen kuuluvat
oikeuksien kayttoa. I hyvinvointialueiden vastuulle.

@ EU:n yleisessd tietosuoja-asetuksessa mahdollistetaan tiedottamisen
| havainnollistaminen visuaalisten, vakiomuotoisten kuvakkeiden

avulla. Kirjallisen tiedottamisen yhdistdminen eri henkilotietojen
kasittelytarkoituksia kuvaaviin kuvakkeisiin mahdollistaa myos sen,
etta tiedottamisessa voidaan paremmin huomioida eri
henkiloryhmien tarpeet ja tiedottamisen saavutettavuus.

SUOSITUS

Suosittelemme kuvakkeiden kayttod tiedottamisen tukena
havainnollistamaan SOTE-tietojen kasittelyd. Tassa esittelemme ehdotuksen
kuvakkeiksi ja avaamme tiedottamisvelvollisuuden sisaltod. Kuvakkeilla
voidaan havainnollistaa seka rekisterinpitdjan velvollisuuksia ettd
rekisteroidyn oikeuksia. Yhteenveto kuvakkeista seuraavalla sivulla.

Dataly Diizlukutaito s Kuvakkeet ladattavissa osoitteesta
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+**s, % Sovelletaan kansallisella
. SOTE-sektorilla rajoitetusti tai
soveltamiseen liittyy erityishuomioita

Kuvakkeet

Rekisterinpitdja ja
yhteystiedot

Rekisterinpitdjan
tiedot rekisterinp
rekisterinpitdjéin mahdollisesta

edustajasta sekd yhteystietonsa.
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Tietosuojavastaava
ja yhteystiedot
Rekisterinpitéjén on toimitettava

tiedot tietosuojavastaavasta ja
tamén yhteystiedot.

o
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Kasittelyn laillinen
peruste

Rekisterinpitdjan tulee iimoittaa
henkilétietojen kasittelyn
tietosuoja-asetuksen mukainen
oikeusperusta. Sote-tietojen késittelyn
oikeusperusta voi olla esimerkiksi
lakiséidteinen tehtéivé, yleinen etu ja
sitd tdsmentava lainsaadants tai
suostumus.

Kasittelyn
ensisijainen
peruste

o

Kasittelyn ensisijainen
kasittelytarkoitus on se
kasittelytarkoitus, jota varten
henkilstiedot keréitéan. Esimerkiksi
potilastiedot, jotka keréitéén potilaan
hoidon ja hoivan toteuttamiseksi.

@ Kdsittelyn
toissijainen
peruste

Kasittelyn toissijainen kéyttétarkoitus on
kasittelyd muussa kuin ensisijaisessa
kayttstarkoituksessa. Esimerkiksi hoitoa
varten kerdttyjd potilastietoja voidaan
kayttad toissijaisessa
kasittelytarkoituksessa ldciketieteelliseen
tutkimukseen.
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HenkilGtietojen
sailytysaika A

Rekisterinpitajéin tulee ilmoittaa
henkildtietojen séilytysaika tai tdmén 1
ajan médrittamiseksi tarvittavat
e Mo e
mukaisesti séilytysajan tulee olla
mahdollisimman lyhyt.

Oikeus siirtad
henkilstiedot
jarjestelmdsta
toiseen

Oikeus
vastustaa
henkilétietojen
kasittelya

Rajoittaa
henkilé-
tietojen
kasittelyd

*

Mitd tietoja
keratadn?

Rekisterinpitdjdn tiedottamisvelvolli-
suus koskee kaikkia kerdttavia
henkilétietoja, mukaan luettuna
esimerkiksi muista éhteistd
myBhemmin kerdttévét ja
alkuperdisiin tietoihin yhdistettévat
tiedot.

Kenella on padsy
tietoihin?

Rekistersidyllé on lakis
oikeus saada pyynnést y
kaikkiin héinen henkildtietojaan
koskeviin lokitietoihin.

iteinen

Henkilotietojen
kasittelija
Henkilstietojen ksittelijéi késittelee
henkilétietoja rekisterinpitéjén

lukuun. Kasittely tapahtuu
yksinomaan rekisterinpitéjén
ohjeiden mukaisesti

rekisterinpitdjan vastuut.
Pdadsy omiin
henkilétietoihin

Rekisterdidyllé on oikeus saada
maksutta pédsy tietoihinsa (15
artikla). Rekisterdidylld on oikeus
saada vahvistus siitd, ettd hanen
henkilstietojaan kéisitellédn ja oikeus
saada padsy kasiteltéviin tietoihin.

@

Rekistersidylld on oikeus pyytad
omien henkilétietojensa oikaisemista.

Tietojen
oikaiseminen

Tietojen
poistaminen

Rekistersidylla on oikeus pyytad
henkilstietojensa poistamista. Tamé
oikeus ei tarkoita sitd, ett
rekisterinpitajalla olisi aina
velvollisuus poistaa tiedot.
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poistaminen
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Kasittelyn
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Kasittelyn
toissijainen
peruste

Henkilo
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sdilytysaika

Mité tietoja
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tietojen tietoihin? —x

kasittelija
Rajoittaa N
henkilstietojen / \
kasittelyé ! \

Rekisteridylld on oikeus
pyytaa henkilstietojensa
kasittelyn rajoittamista. \ /

Vastustaa tietojen
kasittelya

Lakisddteisten SOTE-palvelujen
yhteydessa vastustamisoikeu
sovelletaan rajoitetusti. Henki
ksittelyn perustuessa esimerkiksi yleiseen
etuun, rekisterdity voi henkilskohtaiseen
tilanteeseensa littyvalli perusteella
vastustaa kasittelyd.

Oikeus siirtaa ~ ~ ¥k
henkilétiedot
jarjestelmdsta toiseen
Tietosuoja asetuksen 20 artiklan mukaista
oikeutta siirtad tiedot jarjestelmastd
toiseen ei yleensd sovelleta
Sote-sektorilla, koska kasittely perustuu
yleist etua koskevan tehtavén ’
1a etu "van e —

1)
kuuluvan julkisen vallan kyttamiseen.

HenkilGtietojen
siirtdminen
kolmansiin maihin

Rekisterdidylld on oikeus tietdid, mikéli
henkildtietoja kasitellian ETA -alueen
ulkopuolella tai sellaiseen maahan
sijoittuvan palveluntarjoajan, kuten
pilvipalvelun, toimesta. Hanelld on oikeus
tietdia, vastaako tallaisen maan
tietosuojan taso EU:n tietosuojan tasoa.

@ Oikeus tietdd

automaattisesta
Rekisterdidylla on oikeus tietda

padatoksenteosta

kuten

profiloinnista. Rekisterinpitéj on
velvollinen huolehtimaan rekistersidyn
oikeuksien ja vapauksien sekd
oikeutettujen etujen suojaamisesta
tietosuoja-asetuksen mukaisesti.

Valittaa
valvonta-
viranomaiselle

Rekisteridylld on oikeus valittaa
valvontaviranomaiselle. Suomessa
toimivaltainen valvontaviranomain-
en on Tietosuojavaltuutettu.




MUUTTUVA SOTE-TIETOJ

EN

KASITTELYN EUROOPRPRALANE N

SAANTELYKEHIKKO

HENKILOTIETOJEN SUOJA ON PERUSOIKEUS

EU:n perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkilotietojen suojaan. Jokaisella on oikeus
tutustua niihin tietoihin, joita hanesta on keratty seka

saada ne oikaistuksi. Téman vuoksi henkilotietojen
kasittelyn tarkoituksista ja oikeusperusteesta
tiedottaminen on tehty pakolliseksi EU:n yleisessa
tietosuoja-asetuksessa (jaljempana TSA)
rekisterinpitdjalle silloin, kun henkildtiedot kerataan
suoraan rekisteroidylta ja lahtokohtaisesti myds silloin,

kun henkilotiedot keratadn muista lahteista.

Suomen perustuslaissa henkilotietoja suojataan osana
perustuslain 10 §:ssa turvattua yksityisyyden suojaa.
SOTE-sektorilla potilas- ja asiakastietojen
luottamuksellisuus muodostaa oleellisen osan
potilaiden ja asiakkaiden yksityisyyden suojasta.
SOTE-tiedot ovat erityisen arkaluonteisia, joten asiakkailla
ja potilailla on oltava mahdollisuus luottaa siihen, etta
tiedot sailyvat luottamuksellisina koko niiden elinkaaren
ajan.

SOTE -tietojenkadsittelyn sadntelyn Iahtokohtana on
yleinen tietosuoja-asetus. Saantelyd on tdsmennetty
kansallisella lainsaadannalld, joka on talla hetkella
muutostilassa SOTE -uudistuksen ja EU:n ehdottamien
uusien terveystietojen kdsittelya koskevien saannosten
myota.

SOTE-tietoja voidaan kasitelld seka ensisijaisessa

SOTE-tiedoilla
tarkoitetaan sosiaali- ja
terveydenhuollon
asiakas- ja potilastietoja.

Tiedottamisvelvollisuus
koskee asiakas- ja
potilastietojen
ensisijaista ja toissijaista
kayttoa.

KANSAINVALISET
IHMISOIKEUS-
SOPIMUKSET

Bl L
SAADANTO

SUOMEN
LAINSAADANTO

SOTE-
LAINSAADANTO

Sote-tietojen kdsittelya
sddadelladan monella tasolla.
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kayttotarkoituksessa ettd toissijaisessa
kayttotarkoituksessa. Suomessa SOTE-tietojen toissijaista
kayttod saannelladn sosiaali- ja terveystietojen
toissijaisesta kaytostd annetussa laissa (552/2019),
jaliempana toisiolaki, joka astui voimaan vuonna 2020.
EU:n tasolla kasittelyssa on EU:n komission ehdotus
eurooppalaiseksi terveysdata-avaruudeksi. Ehdotuksessa
ensisijainen kaytto koskisi keskeisten potilaan hoitoa
liittyvien terveystietojen saatavuutta EU:n tasolla potilaan
saadessa hoitoa toisessa jasenmaassa. Ehdotuksen
mukainen toissijainen kaytto kattaa kaikki toisiolain,
mukaiset kayttotavat, joiden lisaksi siind on vield uusia
kayttotapoja. Naitd ovat terveystietojen kaytto
tekodlysovellusten koulutuksessa ja yksilollisessa
|6aketieteessd. Toteutuessaan ehdotus olisi meilla
sitovaa, suoraan sovellettavaa lainsaadantod, minka
vuoksi se on hyva ottaa huomioon tiedottamisvaiheessa.

Yha laajenevassa ja monimutkaistuvassa SOTE -tietojen
kasittely-ymparistossa on tarkedad, ettd tietojen kasittelyn
perusperiaatteet sekd eri tahojen oikeudet ja
velvollisuudet tuodaan selkedsti esille kaikille niita
kayttaville tahoille ja Suomessa asuville henkildille. TaGman
politiikkapaperin tarkoituksena on edistaa kasittelyn
lapindkyvyyden toteuttamista.

REKISTERINPITAJAN TIEDOTUSVELVOLLISUUS
Rekisterinpitajyys

Sosiaali- ja terveydenhuollon jarjestdmisestd annetun lain
(612/2021) mukaisesti hyvinvointialue toimii
rekisterinpitdjana sen jarjestamisvastuulle kuuluvassa
toiminnassa syntyneille sekd sille kuntien ja
kuntayhtymien hallinnasta siirtyneille sosiaali- ja
terveydenhuollon asiakas- ja potilastiedoille. Nain ollen
lapinakyvyysvaatimukset ja niihin keskeisesti liittyva

Sote -tietojen
ensisijainen kaytto
Toisiolaissa ensisijainen
kayttotarkoitus on
maaritelty
tarkoitukseksi, jota
varten henkildtiedot on
ensimmaista kertaa
tallennettu.
Ensisijaisesta
kayttotarkoituksesta on
kyse esimerkiksi, kun
tietoja kasitellaan
terveydenhuollossa
potilaan hoidon
yhteydessa.

Toissijainen
kayttotarkoitus
Toissijaisella
kayttotarkoituksella
tarkoitetaan toisiolain
mukaan henkilotietojen
kasittelyd muussa kuin
ensisijaisessa
kayttotarkoituksessa.
Talloin esimerkiksi
potilaan hoitoa varten
kerattya tietoa
(ensisijainen
kayttotarkoitus)
voidaan kayttaa
toissijaisessa
kayttotarkoituksessa
tieteelliseen
tutkimukseen. Toisiolain
mukaisia toissijaisia
kayttotarkoituksia ovat
tieteellinen tutkimus,
tilastointi, kehittamis- ja
innovaatiotoiminta,
viranomaisohjaus ja
-valvonta,
viranomaisten
suunnittelu- ja
selvitystehtavat, opetus
seka tietojohtaminen.
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tiedottaminen kuuluvat hyvinvointialueen vastuulle.

Hyvinvointialue toimii rekisterinpitdjanad myas silloin, kun palvelut ostetaan yksityisilta
palveluntuottajilta, esimerkiksi ostopalveluna. Talléin yksityinen palveluntuottaja on
TSA:n tarkoittama henkilotietojen kasittelija ja TSA:n mukaiset rekisterinpitdjan vastuut
ja velvoitteet sailyvat hyvinvointialueella. Rekisterinpitdjyys ei ole sopimuksenvarainen
asia.

Henkilbtietojen kasittelyn lapinakyvyys

Henkilotietojen kasittelyn lapindkyvyys on yksi eurooppalaisen tietosuojan
perusperiaatteista. Jotta tietdisimme, mitd henkilotietoja meista on keratty, miten niita
kaytetdan ja miten voimme niihin tutustua, henkilétietojen kerddmisesta ja
myohemmasta kasittelystd on lain mukaan tiedotettava rekisterodityja. Tdma on
rekisterinpitdjan velvollisuus. Henkilotietojen kasittelyn keskeinen periaate on, etta

henkilotietoja on kdsiteltava
lainmukaisesti, asianmukaisesti ja

rekisteréidyn kannalta lapinakyvasti. (TSA Hen kl |Ot|etOJen

5.1.a) Lapindkyvédn kasittelyn vaatimusta kOSIttelyﬂ

sc?velletoan I_<o|<o her?|<||ot-|et(.)J?r1"k05|tte|yn |CI plﬂ O kyVny on
elinkaaren ajan. Rekisterinpitdjan on . .
pystyttava milloin tahansa osoittamaan, ykSl eu rOOppO |O|S€ﬂ
ettd se on tiedottanut rekisteroidyille tietosuoj(] N

heidan henkilotietojensa kasittelystd TSA:n . .
perusperiaatteista

edellyttamalla tavalla.

Tiedottamisen on tapahduttava ennen kuin

tiedot keratdan tai ennen kuin kdsittely aloitetaan. Tiedottamisen on myos katettava
kaikki ne henkilotietojen kayttomuodot, jotka ovat talldin tiedossa, mukaan luettuna
lainsaadannon perusteella tapahtuva henkilotietojen kasittely.

Lapinakyvaa henkilotietojen kasittelya koskevat yleiset periaatteet

TSA:n mukaan henkilotietojen kasittelyn on oltava lapindkyvaad ja siitd on selkedsti
kaytava ilmi, mistd henkilotiedot keratadn, miten niitd kaytetadn ja mitd oikeuksia
rekisteroidylld on henkilotietojensa kayton suhteen. Rekisterinpitdjan on toimitettava
rekisteroidylle yksityiskohtaiset tiedot henkilotietojen kasittelystd ja rekisterdidyn
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oikeuksista TSA:n perusteella. Tiedot taytyy esittaa tiiviisti, lapinakyvasti, helposti
ymmarrettdvassa ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld.

Tiedottamisen taytyy kattaa kaikki henkilotietojen kasittelytavat. SOTE-sektorilla tdma
tarkoittaa henkildtietojen ensisijaista kayttod ja toissijaisia kdyttotarkoituksia.
Rekisterinpitdjan on myds aktiivisesti helpotettava oikeuksien kayttoa eri kayttotapojen
suhteen.

,E mahdollistaa sdhkoisessd muodossa olevien kuvakkaiden kayton tiedottamisen
selkeyttdmisen apuvdlineend. SOTE -tietojen kasittelyd koskevaa tiedottamista
voidaan siten havainnollistaa sahkoéisten kuvakkeiden ja niihin liittyvan tekstin
avulla. Talla tavalla tiedottamisessa voitaisiin huomioida asiakkaiden ja potilaiden
erilaiset tarpeet, ymmarryksen taso sekd saavutettavuus.

I ]

Lapset ja muut haavoittuvassa asemassa olevat henkil6t

Tiedottamisessa on erikseen otettava huomioon, ettd se on selkedd ja ymmarrettavaad
my0s silloin, kun kasitelldan lapsien tai muiden haavoittuvassa asemassa olevien
henkildiden henkilotietoja. Esimerkiksi lapselle suunnatun tiedottamisen on oltava
muotoiltu siten, ettd lapsen on sitd helppo ymmartaa.

TSA:ssa mainitaan nimenomaisesti lasten tarve erityiselle suojelulle lapindkyvan
henkilotietojen kasittelyn vaatimuksen yhteydessad. Lasten lisaksi EU:n tietosuojaryhma
on katsonut, etta rekisterinpitdjan tulee huomioida myos muiden ryhmien, kuten
vammaisten henkildiden, haavoittuvuus. Samalla rekisterinpitdjan tulee arvioida
rekisterdityjen todenndakdinen ymmarryksen taso. Eri ryhmien huomiointi
tiedottamisessa tarkoittaa kaytannossa esimerkiksi saavutettavuuteen liittyvien
seikkojen huomiointia. Siten tiedottamisessa on otettava huomioon esimerkiksi henkilot,
joilla voi olla vaikeuksia ymmartaa selkokielista tekstia tai digitaalista
kayttoymparistoad.

TOISSIJAISESTA KAYTOSTA TIEDOTTAMINEN

Jos rekisterinpitdja aikoo kasitella henkildtietoja edelleen muuhun tarkoitukseen kuin
siihen, johon henkilotiedot kerdttiin, rekisterinpitajan on ilmoitettava rekisterdidylle
ennen kyseistd jatkokasittelya tastd muusta tarkoituksesta ja annettava kaikki



asiaankuuluvat tallaista kasittelyd koskevat lisatiedot, ellei niitd ole annettu jo
henkilotietojen kerd@misen yhteydessa. Talla tarkoitetaan nimenomaisesti muun
muassa SOTE -tietojen kasittelyd toissijaisessa kayttotarkoituksessa. TSA:n 13 artiklan
madraykset ovat pakottavia, mikd tarkoittaa sitd, ettei niista voi poiketa.

Tiedottamiseksi ei riitd, ettd sanotaan, ettd henkilotietoja kasitelladn lain mukaisesti.
Ainoa poikkeusmahdollisuus koskee tapausta, jolloin rekisterinpitdjd voi osoittaa, ettd
rekisteroidyllé on jo hallussaan kyseiset tiedot.

My0s toissijaisesta kaytosta tiedottamisen taytyy tapahtua silloin, kun rekisterinpitdja
kerad henkilotiedot rekisteroidyltd ensimmdista kertaa. Tama koskee niita kayttotapoja,
jotka ovat rekisterinpitdjan tiedossa tietojen keruuhetkelld. Naita ovat myos kaikki lain
perusteella tapahtuvat kayttotavat, koska rekisterinpitaja on velvollinen tuntemaan
lakien sisallon. Mikali rekisterinpitdja kayttaa myohemmin henkilotietoja johonkin
muuhun tarkoitukseen, tasta on tiedotettava rekisterdityjd. Tama koskee ennen kaikkea
hyvinvointialueita. Rekisterdidylle on myoés TSA:n 12 artiklan mukaisesti selkedsti
kerrottava hanen mahdollisuuksistaan kayttaa oikeuksiaan eri kayttotarkoitusten

suhteen.
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