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Verkkohairinta,
demokratian myrkkya

Internetistd ja sosiaalisesta mediasta on tullut erottamaton osa
poliittista tyota. Silla on kuitenkin kaantopuolensa. Samalla kun
avoin vuorovaikutus lisdantyy, poliitikkojen kohtaama verkkohairinta
kday koko ajan raskaammaksi, repivammaksi ja raikedmmaksi.

Verkkohairinta on myrkkya demokratialle.

Hairinta kaventaa sananvapautta ja ajaa toimijoita pois poliittisesta
toiminnasta vaikuttaen siihen, ketkad enda jaksavat ja uskaltavat
osallistua yhteiseen paatoksentekoon.

Hyviad uutisia: Verkkohairintdan on mahdollista puuttua.

Koska ilmio koskettaa yhteistd demokraattista jarjestelmadmme, myos
vastuu sen kitkemisesta on yhteinen.

Koostimme poliitikkojen tueksi taman suositus- ja ohjekirjasen
laajemmasta verkkohdirintaa kasittelevadsta raportistamme [linkki
raporttiin].

Kuntavaalikevaana 2021 sosiaalisessa mediassa,
IDA
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Mista
verkkohairinnassa
on kyse, mita
poliitikon pitaisi

siita tietaa’

Internetin ja sosiaalisen median avulla tehdaan vaalikampanjaa, osallistutaan
julkiseen keskusteluun ja vaihdetaan mielipiteitéa. Kaikki tama altistaa poliitikot
verkkohairinnélle kuten vihapuheelle, hairitsevélle viestittelylle, seksuaaliselle
ahdistelulle, uhkailulle ja pelottelulle. Vallankayttajina poliitikkojen katsotaan usein
olevan velvoitettuja kestémaan muita enemmaén rajuakin kritisointia, ja poliitikkojen
kohtaama hairintd ndhdéan usein vain valttamattémana varjopuolena.

Verkkohairinta on kuitenkin myrkkya demokratialle. Sen tavoitteena voi olla
esimerkiksi tiettyjen henkildiden poliittisen toiminnan estaminen tai yksittaisiin
poliittisiin paatoksiin vaikuttaminen. Poliitikkojen hiljentamiseen ei valttamatta tarvita
edes omakohtaista kokemusta hairinnasta, silla pelkéastdan sen uhalla voi olla
vaientava vaikutus. Hairintd uhkaa sanan- ja ilmaisunvapautta, vaikuttaa poliittiseen
kampanijointiin ja julkiseen osallistumiseen seka vahentaa halua toimia politikassa
ylipaataan. Siksi poliittisten paattajien kohtaama verkkohairinta on otettava tosissaan
ja siihen on tarjottava konkreettista tukea.

Vaikka netin ja somen kayttd on suorastaan poliitikkona toimimisen edellytys, ohjeita
niihin liittyvien hairintariskien hallintaan tarjotaan vain vahan. Hairinnan vastaisten
toimien ei tulisi olla ainoastaan hairintdd kokeneiden vastuulla, vaan puolueiden ja
valtionjohdon vastuuta poliitikkojen tukemisessa ja hairinnéan kitkemisessa taytyy
korostaa.
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Muutamia faktoja.

Noin kolmannes kaikista suomen kuntapaattajista, ja 45 %
kansanedustajista ja heidan avustajistaan on kokenut
verkkohairintaa.

Sosiaalinen media on yleisin verkkohairinnan kanava. Hairintaa
esiintyy erityisesti Facebookissa, Twitterissd, YouTubessa ja
Instagramissa. Usein hairinta tapahtuu julkisina verkkoviesteina,
mutta myo6s yksityisviestien kautta.

Verkkohairintd kohdistuu erityisesti naisiin ja uhkaa naisten
mahdollisuuksia osallistua poliittiseen paatdéksentekoon. Erityisesti
nuoret ja tiettyihin véhemmistdryhmiin kuuluvat naiset ovat
suuressa riskissa joutua hairinnan kohteeksi. Naispoliitikkoja
pyritéan hiljientdm&an ja pelottelemaan ulos poliittisesta toiminnasta
monin tavoin. Naisiin kohdistuva verkkohairintéa on usein
ulkonakokeskeista ja seksualisoitunutta. Seksuaalinen kielenkaytto,
seksuaalinen ahdistelu ja tappo- ja raiskausuhkaukset ovat yleisia.

Facebookin ja Twitterin kaltaiset yritykset eivat jarjestelmallisesti
valvo omia saantdjaéan ja toimimista niiden vastaisesti. Vihapuheen
ehkaisy ei ole onnistunut ja hairitsevien viestien poistaminen
yllapidon toimesta on harvinaista. Kuitenkin sosiaalisella medialla
on keskeinen rooli poliittisen polarisaation edistamisessa. Erityisesti
Facebookin algoritmit nayttaisivat suosivan vihamielista poliittista
viestintaa ja voimakkaita tunteita aiheuttavien viestien kiertoa.
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Poliitikko, minimoi
verkkohairinnan
riskit.

Pyri ennakoimaan hairintatilanteet

Hairitseviin tai uhkaaviin tilanteisiin on hyva varautua jo ennalta — erityisesti vaalien
alla ja silloin, kun paatoksia tehdaéan erityisen paljon tunteita herattavista aiheista.
Selvita, onko puolueessasi valmiina toimintasuunnitelmaa tai -ohjeistusta hairitseviin
tilanteisiin. Kehen voit tarvittaessa olla yhteydessa ja mista hakea apua?

Huolehdi tietoturvastasi

1) Varmista, etta salasanasi ovat tarpeeksi vahvoja. Ala kayta samaa salasanaa
useissa eri palveluissa. Uhkaavissa tilanteissa vaihda salasanat valittémasti.

2) Ota kayttoon kaksivaiheinen tunnistautuminen eri palveluissa ja sovelluksissa
ehkaistéaksesi tileillesi murtautumisen.

3) Sulje sijainnin jako seka alypuhelimestasi etta tietokoneestasi. Tarkista, jakavatko
kayttamasi sosiaalisen median alustat sijaintiasi automaattisesti julkaisujesi kautta.
4) Pida huoli, ettei kukaan paéase kasiksi yksityiseen tietokoneeseesi tai muihin
elektronisiin valineisiin.

5) Jos epadilet, ettéd puhelimessasi on vakoiluohjelma, ala yrita poistaa sita itse, vaan
toimita laite poliisille tutkittavaksi.

Harkitse, missa jaat yhteystietojasi

Onko henkilokohtainen puhelinnumerosi ja osoitteesi yleisesti saatavilla? Joissain
tilanteissa yhteystietojen saatavuutta voi joutua rajoittamaan. Maistraatin kautta voi
tarvittaessa tehdd myos tietojenluovutuskiellon tai turvakiellon.
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Mieti, mita jaat sosiaalisessa mediassa ja kenelle

Suojaa henkilokohtaiset sosiaalisen median tilit niin, etteivat tuntemattomat paase
nakemaan tietojasi ja paivityksiasi. Tee tyokayttéon ja muuhun julkiseen
kommunikointiin erillinen profiili tai sivu, johon et jaa henkilokohtaisia tietoja.

Tarkista, mita tietoja sinusta 1loytyy verkosta

Tarkista sometiliesi yksityisasetukset. Googlaa nimesi ja pyyda tarvittaessa tietojesi
poistoa julkisilta sivustoilta ja rekistereistéa. Google Alerts -palvelun kautta voit saada
ilmoituksen aina, kun esimerkiksi nimesi, osoitteesi, puhelinnumerosi tai muu
haluamasi tieto mainitaan verkossa.

Kohtasitko
verkkohairintaa?
Toimli nain.

Tunnista tilanne, jotta siihen voidaan reagoida oikealla
tavalla

Onko kyseessa joukkoistettu vihakampanja vai yksittainen hairikkd? Vaarantaako
hairinta yksityisyytesi tai turvallisuutesi? Kohdistuuko hairitseva palaute tyohosi vai
sinuun henkildna? Tutustu yleisimpiin verkkohairinnan taktiikoihin [linkki julkaisuun].

Ali jaa yksin, huolehdi hyvinvoinnistasi ja
jaksamisestasi

Hairinnén ja vihapuheen kohteeksi joutuminen voi olla erittdin raskasta. Pyyda
tarvittaessa tukea. Joka tapauksessa héirinndsta on hyva ilmoittaa jollekin
luotettavalle henkildlle. Tukea voi saada esimerkiksi oman piirin toiminnanjohtajalta,
puolueen hairintayhdyshenkildlta, kunnalta, eduskunnan turvallisuusosastosta tai
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eduskuntaryhmasta, tilanteestasi riippuen. Muista myds vertaistuen mahdollisuus. Jos
tilanne on liian kuormittava, ota etaisyytta. Tee asioita, joista nautit. Muista, ettei
héirinta ole koskaan sinun syysi.

Tallenna kaikki todisteet

Ota viipymatta nayttdkuva kaikista vihapuhetta ja hairintaa sisaltavasta sisallosta.
Sailyta sahképostit ja yksityisviestit. Kirjaa ylds myods mahdolliset hairitsevat puhelut.
Todistusaineistosta on hyotya, mikali joudut tekem&én hairinnasta rikosilmoituksen.
Tallenna viestit mieluiten niin, ettd mukana on aikaleima ja tiedot viestin lahettajasta.

Ilmianna ja esta hairikko

Sinulla ei ole velvollisuutta kommunikoida hairitsevien ihmisten kanssa. Sosiaalisen
median alustat tarjoavat mahdollisuuden ilmiantaa hairikkdprofiilit. llmiantamisen
lisdksi hairitsevat tilit kannattaa estaa, jotta hairikko ei voi enda nahda profiiliasi tai
viestejasi.

Mieti, kannattaako viesteihin vastata

Punnitse vastaamista tarkkaan, silla joskus vastaaminen aiheuttaa lisda hairikdintia.

Hairinnan ja vihapuheen tarkoituksena on usein hiljentaa ei-toivotut mielipiteet ja
vaikuttaa poliittiseen paatoksentekoon.

Tee tarvittaessa rikosilmoitus

Jos epdilet tilanteeseen liittyvan rikosta tai sen uhkaa, ole yhteydessa poliisiin.
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Kuka auttaisi
poliitikkoa - ja
miten?

Esimerkiksi vaaleissa ehdolla olevien ja kunnanvaltuutettujen kohdalla vastuutahot ja
keinot tuen jarjestamiseen ovat usein epéselvid. Ehdokkaat ja luottamustehtévissa
toimivat eivat myoskaan ole tydsuhteessa, eivatka tyoturvallisuuslain sdannodkset siten
koske heita. Politikassa toimiville paattéjille ei ole olemassa ketdan selkeda heidéan
asemastaan huolehtivaa tahoa. Monet poliitikot kokevatkin, etteivat he ole saaneet
riittavasti tukea hairintatilanteissa silloinkaan, kun siitd on ilmoitettu. Ongelmia on ollut
my0s tapausten viemisessa poliisille: hairintda on saatettu vahéatella ja tutkinta jattaa
kesken. Tdma on vahentanyt poliitikkojen halua raportoida kokemastaan hairinnasta.

Selkeat ohjeet ja keinovalikoima verkkohdairinnan varalle

Hairintdén valmistaminen ja sen eri muodoista informoiminen, sekéa selkeat ohjeet
hairintatilanteissa toimimiseen ovat erityisen tarkeita ja toivottuja konkreettisia keinoja
tukea poliitikkoja. Puolueiden, eduskunnan ja kuntien tulisi tarjota ehdokkaille ja
poliitikoille hairintatilanteisiin matalan kynnyksen palveluita, joihin olisi helppo ottaa
yhteytta. Apua tulisi tarjota myos sellaisissa tapauksissa, joissa hairintaa kokenut ei
ole varma oikeuksistaan tai joissa hairinta ei tayta rikoksen tunnusmerkkeja.
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Kaipaatko lisaa
tietoa ja tukea?

Tutustu julkaisuumme verkkohairinnan riskien ennakoinnista ja hallinnasta [linkki
julkaisuunl.

Liséksi kokosimme aiheesta hyodyllisid materiaaleja sivustollemme [linkki sivustolle,
kootusti verkkohairinnén ja tietoturvallisuuden linkkilista].

IDA - Intiimiys datavetoisessa kulttuurissa on Suomen Akatemian rahoittama tutkimushankkeiden
yhteenliittymd&. Analysoimme datavetoisen kulttuurin vaikutusta sosiaalisiin rooleihin ja suhteisiin seka niihin
littyvid haavoittuvuuksia. Kysymme, miten intiimiytté ja yksityisena pidettyja asioita hyddynnetaan luovilla
aloilla, politikassa ja muissa julkisissa ammateissa seka erilaisissa sosiaalisissa yhteyksissa. Tutkimme ja
kehitimme demokraattisia tapoja henkilékohtaisen datan hallitsemiseen, suojaamiseen, jakamiseen ja
kayttéon. Lue 1isda.
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