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Tiivistelma

Generation Al -hanke vastaa kolmeen toisiinsa liittyvaan yhteiskunnalliseen
haasteeseen: 1) Turvallisuuden, kontrollin ja vapaan tahdon tunteen
heikkeneminen dataistuneessa yhteiskunnassa; 2) luottamuksen
heikkeneminen viranomaisiin, tiedotusvalineisiin, tieteeseen,
kansalaisyhteiskuntaan ja kansalaisiin seka 3) nopeasti kasvava
eriarvoisuus, joka liittyy alati muuttuvan tieto- ja viestintatekniikan
hallintaan ja toimijuuteen. Hankkeessa kehitetaan esiopetuksen ja
kouluopetuksen kontekstissa interventioita, joilla voidaan parantaa lasten
resilienssia teknologistuvassa maailmassa, luoda ja edistaa
kyberturvallisuusajattelua ja varustaa opettajat opetussuunnitelmien
muuttamiseen tarvittavilla oivalluksilla ja pedagogiikalla. Lisaksi hanke
parantaa lasten oikeuksia (CRC) koskevaa tutkimusta tekoalyn alalla.

Hankkeessa rakennetaan perustaa, jonka paalle voidaan rakentaa "Al-
sukupolven" teknologiakasvatusta: teknologiakasvatusta, joka ottaa
huomioon tekoalyn toimintaperiaatteet, sen tarjoamat mahdollisuudet ja
dynaamiset vaikutukset—unohtamatta sen puutteita ja riskeja tai sita
kuinka tekoalyjarjestelmat voivat kasvattaa vastakkainasettelua, syrjintaa,
turvattomuutta ja rapauttaa luottamusta. Hanke tukee oppijoiden
ymmarrysta turvallisuudesta ja luottamuksesta tekoaly (Al)- ja
koneoppimis(ML)-pohjaisiin jarjestelmiin. Hankkeessa mitataan sen
vaikutusta oppijoiden datatoimijuuteen ja heidan kykyynsa tyoskennella
monimutkaisten ja epalineaaristen prosessien kanssa ja tehda niista
vahemman arvaamattomia ja polarisoivia. Hanke antaa oppijoille
mahdollisuuden tunnistaa verkossa tekemiensa, usein tiedostamattomien
valintojen seuraukset. Se havainnollistaa, miten ennakkoluulot hiipivat
jarjestelmiin ja luovat algoritmista syrjintaa seka eriarvoisuutta. Se herkistaa
oppijat kysymyksille hallinnasta, teknologisesta determinismista, seka siita,
kenella on valtaa tietojen kayttoon ja milla tavoin kayttajien luottamusta
voidaan kayttaa vaarin.

Hanke tuo yhteen teknologian kehittajat, koulut, viranomaiset, yritykset ja
kansalaisjarjestot. Se vahvistaa lasten ja nuorten kykya kohdata teknologian
globaaleja yhteiskunnallisia vaikutuksia seka tuottaa opettajien kayttoon
pedagogisia tyokaluja oppimisen murrokseen. Lasten ja nuorten
oivalluttaminen teknologiasta, josta tulevaisuuden yhteiskunta on
enenevassa maarin riippuvainen, on yksi 2000-luvun merkittavimmista
haasteista. Taman haasteen innostamana "Generation Al"-hanke tuottaa ja
teravoittaa tieteellista ymmarrysta, joka mahdollistaa Al- sukupolven
osaamistarpeisiin vastaavat koulutusratkaisut.



2.1.

Yhteiskunnallinen haaste

Generation Al -hanke vastaa kolmeen toisiinsa liittyvaan yhteiskunnalliseen
haasteeseen: 1) Turvallisuuden, kontrollin ja vapaan tahdon tunteen
heikkeneminen dataistuneessa yhteiskunnassa; 2) luottamuksen
heikkeneminen viranomaisiin, tiedotusvalineisiin, tieteeseen,
kansalaisyhteiskuntaan ja kansalaisiin seka 3) nopeasti kasvava
eriarvoisuus, joka liittyy muuttuvan tieto- ja viestintatekniikan hallintaan ja
toimijuuteen.

Hankkeessa kehitetaan varhaisia interventioita, joilla voidaan parantaa
lasten resilienssia tekoalyyn pohjautuviin teknologioihin liittyen, luoda ja
edistaa kyberturvallisuusajattelua ja varustaa opettajat pedagogisilla
valmiuksilla tekoalyopetuksen tuomiseksi kouluopetukseen. Tata varten
hanke toimii esiopetuksen ja kouluopetuksen (K-9) kontekstissa, mika tuo
muassaan kaksi muuta tutkimushaastetta: 4) lapsen oikeuksia koskevan
tutkimuksen vahaisyys tekoalykontekstissa seka 5) tutkimukselle
perustuvien pedagogisten mallien puute tekoalyn ja datatoimijuuden
opetuksessa.

Vaikuttavuustavoitteet

Hanke edistaa yllamainittujen haasteiden ratkaisemista...

a) Kehittamallad pedagogisia puitteita tekoaly- ja turvallisuuskasvatukselle

Hanke jarjestaa sarjan osallistavia tekoalyyn liittyvia
yhteissuunnitteluprojekteja ja kaytannon harjoituksia opettajiksi
opiskeleville seka esi- ja perusopetuksen opettajille ja oppilaille.
Kaytannossa hankkeessa osallistetaan 90 opettajaa ja opettajaopiskelijaa
seka 360 koululaista esi- ja perusopetuksessa. Naissa projekteissa
keskitytaan kyberturvallisuuden perusteisiin ja sen yhtymakohtiin tekoalyn
(Al) ja koneoppimisen (ML) kanssa. Niissa esitellaan ML:n peruskasitteita ja -
taitoja seka ML:n eettisia ja yhteiskunnallisia vaikutuksia jokapaivaisessa
elamassa. Projektissa kehitettavassa pedagogisessa mallissa hyodynnetaan
suunnittelupohjaisen tietojenkasittelyn (Vartiainen et al., 2021) ja
keksimisen pedagogiikan (Korhonen et al., 2022) kaytantoja. Projekteissa
oppijat maarittavat kyberturvallisuuteen liittyvia, henkilokohtaisesti
merkityksellisia haasteita ja innovoivat niihin ratkaisuja tutkijoiden
avustuksella. Samalla oppijat kehittavat ja syventavat ymmarrystaan
tekoalyyn ja koneoppimiseen liittyen.

Jotta oppijat saadaan mukaan suunnittelemaan ja toteuttamaan omia
tekoalyyn ja koneoppimiseen perustuvia ratkaisujaan, kaytamme
ikakaudelle sopivia tyOokaluja, ja erityisesti hankkeessa kehitettyja
oppimisvalineita ja -materiaaleja. Tavoitteena on saada oppijat, opettajat ja
opettajaksi opiskelevat ymmartamaan tekoalyyn/koneoppimiseen (Al/ML)
liittyvia turvallisuuskysymyksia seka teknologioita ja malleja kokeilujen ja



keksimisen kautta. Saatamme opettajaopiskelijat tiiviiseen yhteistyohon
koulujen kanssa ja parannamme siten teknologiakasvatuksen laatua seka
esi- ja perusopetuksessa etta maamme opettajankoulutuksessa pitkalla
aikavalilla.

b) Kehittamalla uusia esi- ja perusopetukseen soveltuvia tekoadlyn
opetusvalineiden ja -menetelmien seka oppimiskokonaisuuksien
yhdistelmia

Hanke kehittaa ja tarjoaa helppokayttoisia verkko-oppimisymparistoja ja -
materiaaleja, joissa keskitytaan erityisesti tekoalyn ja kyberturvallisuuden
valiseen vuorovaikutukseen. Naiden avulla voidaan tukea kouluopetuksen
lisaksi lasten ja heidan perheidensa itseopiskelua. Hankkeessa arvioidaan
siina kehitettyjen opetusvalineiden kaytettavyytta ja soveltuvuutta
kyberturvallisuuteen seka disinformaation, ennakkoluulojen ja
stereotypioiden torjuntaan. Tyokalujen avulla saadaan myos dataa
kayttajien mieltymyksista ja oppimistuloksista. Jotta saavutetaan
mahdollisimman laaja vaikuttavuus oppimiskokonaisuudet ja
opetustyokalut suunnitellaan skaalautuviksi ja helposti kayttoon otettaviksi.

c) Edistamalla lapsen oikeuksien toteutumista tekoalyyn perustuvissa
jarjestelmissa

Hanke lisdaa lasten oikeuksia (Convention on the Rights of the Child - CRC)
koskevaa tutkimusta tekoalyn alalla. Tutkimuksessa problematisoidaan
oikeusdogmaattisen tutkimuksen avulla tietoviranomaisen oikeudellisia
vaatimuksia ja yksiloidaan tekoalyn riskeja lasten oikeuksille suojelun ja
osallistumisen nakokulmasta. Oikeudellista kehysta verrataan oppijoiden
asenteisiin ja kasityksiin heidan dataan ja algoritmiseen manipulointiin
liittyvista oikeuksistaan. Toisella kolmivuotiskaudella hanke tuottaa
suosituksia hallitukselle, huoltajille, opettajankouluttajille ja kasvattajille
(esim. kouluille) siita, miten ne voivat tayttaa tekoalya ja lasten oikeuksia
koskevat velvoitteensa (liittyen esim. erityisiin tekoalyn lapinakyvyytta
koskeviin vaatimuksiin, lasten tiedonhallintaan ja lasten verkossa
profilointiin liittyviin ongelmiin).

Hankkeessa tutkitaan oikeudellisia kasitteita, jotka koskevat lasten
suostumusta ja paatoksentekokykya tekoalypohjaisissa jarjestelmissa. Siina
analysoidaan lasten (oikeuksien haltijoiden) suostumuksen
lainsaadannollisia ikarajoja ja osoitetaan nuorempien lasten huoltajien
vastuu suostumuksen antamisesta ja siirtamisesta kouluille. Hankkeessa
tarkastellaan kriittisesti lasten suostumusta koskevia oikeudellisia normeja,
erityisesti tietosuoja-asetukseen liittyen. Siina tarkastellaan myos
paatoksenteon edellytyksia tekoalyyn perustuvissa opetus- ja
oppimistyokaluissa kuten sita, millaista Al/ML:aa koulut voivat opetuksessa
soveltaa lapsen suostumuksella, vanhempien luvalla ja koulun
opetusmandaatilla.



3. Tutkimuksen state-of-the-art

Tekodlyn ja datan rooli yhteiskunnassa on kasvanut mutta sen
opetukseen liittyva pedagoginen ymmarrys on riittamatonta

Stoilovan ym. (2020) hiljattain tekemassa katsauksessa todettiin, etta
pienten lasten kasityksia ja kokemuksia Al/ML:sta ja datatoimijuudesta on
tutkittu niukasti. Vaikka vanhempien ja kasvattajien odotetaan olevan
avainasemassa lasten yksityisyyden suojan ja turvallisuuden turvaamisessa
ja tukemisessa verkossa, aiemmat tutkimukset ovat myos osoittaneet, etta
aikuisilla itsellaankin on vaikeuksia ymmartaa nykypaivan datatalouden
perustana olevia oikeudellisia, sosio-teknisia ja taloudellisia prosesseja
(Lupton & Williamson, 2017; Vartiainen et al., 2022).

Tietojenkasittelytieteen didaktiikan alalla on huomattu, etta perinteiset
ohjelmointiin keskittyvat tietojenkasittelyn opetussisallot vastaavat
huonosti datafikoituneen yhteiskunnan haasteisiin (Tedre et al., 2021;
Shapiro & Fiebrink, 2019). Lahes kaikki alan tutkimusjulkaisut kasittelevat
klassista ohjelmointia, ja alan pioneerit ovat todenneet tarpeen tutkia
koneoppimisen didaktiikkaa ja oppijoiden oppimisprosesseja (Shapiro,
Fiebrink & Norvig, 2018). Tekoalyyn ja dataan liittyvan opetuksen tutkimus
kasvaa nopeasti, ja kirjallisuuskatsaukset osoittavat, etta kansainvalisten
aloitteiden maara kasvaa vauhdilla (e.g., Zhou et al., 2020; Marques et al.,
2020; Tedre et al., 2021b; Long & Magerko, 2020).

Tekodlyn ja datan kayton saatelyssa koulu- ja oppimiskontekstissa on
puutteita

Aiemmat tutkimukset ovat osoittaneet, etta lasten aikuisilta saamassa
yksityisyyden suojaan ja turvallisuuteen liittyvassa tuessa on huomattavia
eroja, mika lisaa eriarvoisuutta ja tekee toisista lapsista haavoittuvampia
kuin toisista (Stoilova et al., 2020). Nama toimet ovat osa oikeudellisten ja
poliittisten saannosten, kuten yleisen tietosuoja-asetuksen, kontekstia,
jossa oletetaan, etta teini-ikaiset, vanhemmat ja kasvattajat pystyvat ja
haluavat tehda tietoon perustuvia paatoksia, kun he ovat tekemisissa
erilaisten palvelujen monimutkaisten verkkotietojen
suostumusmekanismien kanssa.

Lasten nakokulmasta verkkoymparisto aiheuttaa myos dilemman, joka
koskee heidan yksityisyytensa ja turvallisuutensa suojelemista suhteessa
heidan mahdollisuuksiinsa osallisuuteen, ilmaisunvapauteen, itsensa
tutkimiseen, tiedonhakuun ja kansalaisoikeuksiin, kuten Yhdistyneiden
Kansakuntien yleissopimuksessa lapsen oikeuksista maarataan. Tutkijat
ovat myos korostaneet, etta yksityisyyden suojaa ja tietoturvaa verkossa
koskevassa tutkimuksessa on hyvin vahan otettu lasten aanta mukaan heille
tarkeissa prosesseissa (Stoilova et al., 2020). Oikeuksien haltijoina kaikkien
lasten on voitava turvallisesti hyotya Al/ML:sta, ja siksi on tarkeaa kehittaa
resursseja, valineita ja pedagogisia malleja kyberturvallisuuden,
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yksityisyyden suojan ja tekoadlyn opetuksen edistamiseksi erityisesti K-9-
opetuksessa seka opettajankoulutuksessa.

Tekoalyn opetusta tukeva opetusteknologiavalikoima on suppea

Modernin tekoalyn opettamista ja oppimista helpottavia
opetusteknologioita on tutkittu huomattavan vahan. Viimeaikaisissa
katsauksissa Marques et al. (2020), Zhou et al. (2020) ja Tedre et al. (20201b)
osoittivat muutamia kymmenia yleisesti kaytossa olevia Al/ML -
opetusteknologioita. Merkittavia aloitteita on meneillaan esimerkiksi
CMU:ssa (ai4k12.0rg), Googlessa (ai-4-all.org), Paderbornin yliopistossa
(prodabi.de), Stanfordissa (cyberai4k12.org), Helsingin yliopistossa
(elementsofai.com) ja IBM:ssa (machinelearningforkids.co.uk). Hyvin
yllapidetty luettelo aloitteista ja opetuksen tyokaluista on saatavilla
osoitteessa ai4k12.org. Keskeisia puutteita yllaolevissa tyokaluissa
suomalaisen koulukontekstin nakokulmasta ovat esimerkiksi suomen kielen
tuen puute ja epaselvyys niiden keraaman datan kaytosta.

Odotetut tieteelliset tulokset ja lapimurtopotentiaali

Hankkeen tarkoituksena on edistaa tieteen nykytilaa neljalla eri osa-
alueella.

Kasvatustieteen ndkékulmasta hanke vastaa tarpeeseen kehittaa sosio-
teknologisten innovaatioiden ja tekoalyyn seka datan kayttoon liittyvaa
turvallisuutta koskeva pedagogiikkaa, joka tukee uuden sukupolven
turvallisuusorientoitunutta ajattelua seka tietoyhteiskunnan kansalaisten
koulutusta (Hintz et al., 2019). Hanke laajentaa uusinta tietamysta siita,
miten Al/ML -pohjaista ja datapohjaista ajattelua voidaan kayttaa
osallistavissa pedagogisissa kaytannoissa. Lisaksi hanke kehittaa uutta
tietamysta tekoalyn/datan turvallisuuteen, luottamukseen ja tasa-arvoon
liittyvan episteemisen fluenssin kehittamisesta, jota tarvitaan datapohjaisen
teknologian kyllastamassa yhteiskunnassa.

Tekodlyyn/XAl:n (eXplainable Al) turvallisuuteen liittyvin opetusteknologian
nakokulmasta hanke tayttaa viime aikoina osoitettuja puutteita sellaisissa
tekoalyn opetusvalineissa jotka soveltuvat esi- ja perusopetukseen (Zhou et
al., 2020). Hanke kehittaa ML/Al-pohjaista opetusteknologiaa ja verkko-
oppimista, jotka tukevat oppijoiden tietoisuutta ja ymmarrysta Al/ML-
teknologioista ja kyberturvallisuudesta.

Tietojenkasittelyn koulutustutkimuksen nakokulmasta hanke vastaa tekoalyn
ja laskennan didaktiikkaa koskevan empiirisesti perustellun tiedon
tarpeeseen, jota tekoalyn pioneerit, kuten Peter Norvig (Shapiro et al., 2018),
ovat peraankuuluttaneet. Hankkeessa tutkitaan esimerkiksi, millaisia
(virheellisia) kasityksia oppijat kehittavat siita, mita koneessa tapahtuu, kun
dataa johdetaan neuroverkon lapi.

Lapsioikeuden ndkdkulmasta hanke vastaa tarpeeseen tuottaa oikeudellista
tutkimusta lapsen oikeudesta suojeluun ja osallistumiseen tekoalyssa.



Konsortio tuottaa uutta tietoa oppijoiden tiedonvalityksen ja tekoalyn
turvallisuusajattelun luonteesta ja kehityksesta seka maarittaa tekoalyn
oikeudellisia velvoitteita ja riskeja lasten oikeuksien ja turvallisuuden
toteutumisen varmistamiseksi.

Hankkeen tieteidenvalisyys ja skaalautuvuus asettavat taman hankkeen
etulyontiasemaan verrattuna NSF:n SaTC-EDU-tutkimusohjelmasta
rahoitettuun kapeampaan, rajallisempaan ja luonteeltaan kartoittavampaan
hankeportfolioon. Seuraavien vuosien aikana konsortio lujittaa asemaansa
johtavana ryhmana tekoalykoulutuksen alalla peruskoulukontekstissa, ja se
keskittyy ainutlaatuisella tavalla tekoalyyn ja dataan perustuvien
jarjestelmien turvallisuuteen ja luottamukseen. Yhdistetty laajempi raportti
kokoaa erilliset alahankkeet yhteen kuvaukseksi suuntaviivoista kohti
parempaa Al/ML- ja kyberturvallisuuskoulutusta koulumaailmassa, seka
syvallisempaa digitaalista kansalaisuutta.

Monitieteinen yhteistyo

SHIELD-ohjelman tavoitteiden saavuttamiseksi konsortiossa yhdistyvat
tutkimusryhmat ja kaytannon toimijat, joiden asiantuntemus taydentaa
toisiaan tekoalyteknologian, yhteissuunnitteluun ja yhteiskeksintoihin
perustuvan pedagogiikan, lapsioikeuden, tekoaly- ja yksityisyydensuojaa
koskevan lainsaadannon, tekoalykoulutuksen tutkimuksen,
pitkittaiskoulutustutkimuksen ja tekoaly-/ Al-opetusteknologian aloilta.

Asiantuntijat tulevat kolmen yliopiston seitsemasta tiedekunnasta, kolmesta
johtavasta tiedekasvatusorganisaatiosta seka viidesta
kansalaisyhteiskunnan ja valtion organisaatiosta. Kukin tuo mukanaan
toisiaan taydentavaa asiantuntemusta monilta eri aloilta—muun muassa
tietojenkasittelyn didaktiikasta, opetusteknologiasta, tekoalysta,
pitkittaistutkimuksesta, arviointivalineista, luovan oppimisen ja opetuksen
tutkimuksesta, lapsioikeudesta, itsemaaraamisoikeudesta ja teknologian
saatelysta. Suomen koodikoulun suosittu tekoalyopetussuunnitelma, joka
on saatavilla kymmenessa maassa, yhdistaa tutkimustulokset suomalaiseen
opetusmalliin ja suomalaiseen lahestymistapaan K-9-koodausopetuksessa.
SciFest (maan suurin vuosittainen tiedefestivaali) ja Tiedekeskus Heureka
(maan suosituin tiedekeskus) tuovat hankkeeseen kokemuksensa
osallistavista aktiviteeteista ja verkostoitumismahdollisuuksista oppijoille,
opettajille ja suurelle yleisolle, nayttelytiloista ja nakyvyydesta
tiedotusvalineissa.

Vuorovaikutus ja vaikuttavuuden edistaminen

Hanke rakentaa kumppanuuksia, jotka kannustavat sitoutumiseen ja
hankkeen tuotosten siirtamista kaytantoon. Tarkein hyoty muille kuin



akateemisille sidosryhmille on valmius tuoda Al/ML-opetusta kouluihin ja
koteihin. Sidosryhmien hyotyja ovat myos osallistavat materiaalit ja
mobiilityokalut, joilla tuetaan itsereflektiota ja datan toimijuuden,
luottamuksen ja turvallisuuden kehittamista (kaikki sidosryhmat),
pedagogiset mallit ja ML-pohjaiset teknologiat Al/ML-aiheiden
integroimiseksi koulutukseen (koulutusorganisaatiot) seka nakemys
alakohtaisista strategioista ja keinoista, joilla vahvistetaan osallistumista ja
toimijuutta tekoalyaikakaudella (poliittiset paattajat).

Opettajankoulutusohjelmilla on keskeinen rooli hankkeen kestavyyden
kannalta: Hankkeessa luodaan materiaalia, demonstraatioita ja nayttelyita,
joilla edistetaan Al/ML aiheiden sisallyttamista opettajankoulutusohjelmiin,
ja niita pilotoidaan kolmessa yliopistossa. Tulevia opettajia kannustetaan
jakamaan oppimaansa ja tata aihetta koskevaa materiaalia tyopaikoillaan
oppilaiden ja kollegoiden keskuudessa. Alumniverkosto tarjoaa opettajille
uutiskirjeen, uutta ja ajankohtaista tietoa turvallisuuskysymyksista seka
taydennyskoulutusta.

Vaikuttavuutta parannetaan sosiaalisen median, uuden MOOC-kurssin, ja
avoimen oppimateriaalin avulla. Lasten luvalla heidan ML-ideoitaan,
yhdessa suunniteltuja sovelluksia ja nakemyksia voidaan jakaa eri alustoilla,
jotta kasvattajat, poliittiset paattajat ja suuri yleiso kuulisivat paremmin
heidan aanensa, ideansa ja nakokulmansa. Tavoitteenamme on tavoittaa
sosiaalisen ja perinteisen median seka tapahtumien kautta yli 10 000
henkil6a vuodessa.
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