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1. Tiivistelma

Intiimiys datavetoisessa kulttuurissa (IDA) tutkii digitalisaation, datavetoisen median ja
yksityisyyden valisia jannitteita nyky-Suomessa. Konsortio selvittaa, kuinka elama
datataloudessa koetaan ja kuinka tyo siina jarjestyy, miten kulttuurin dataistumiseen liittyvia
muutoksia tulkitaan ja mahdollisesti vastustetaan. Hanke kehittelee kokeellisia menetelmia
datavuotojen tutkimiseksi ja pyrkii edistamaan avoimia, yhteiskunnallisesti kestavia ratkaisuja
henkilokohtaisen datan keraamiseen, jakamiseen, hallintaan ja kayttéon. Hankkeen ytimessa
olevan intiimiyden kasitteen avulla selvitetaan yhtaalta arkirutiinien riippuvaisuutta
digitaalisista laitteista ja alustoista, joiden kautta yllapidetaan moninaisia sosiaalisia suhteita
ystavyyksista ja tuttavuuksista ammatillisiin verkostoihin, parisuhteisiin ja seksuaalisiin
kokeiluihin, uusiin, intiimiyden ymparille kietoutuvien tydon muotoihin digitaalisissa
ymparistossa seka “esineiden internetiin”, kuten alyvaatteisiin, intiimin datan keraajina.
Toisaalta intiimiys kytkeytyy yksityisyyden, luottamuksellisuuden ja haavoittuvuuden
kysymyksiin seka yksilon mahdollisuuksiin hallita itsedan koskevaa dataa. IDA:n keskeisena
paamadrana on tunnistaa datavetoiseen kulttuuriin liittyvia ihmisryhmien valisia ja sisdisia

epaarvoisuuksia ja haavoittuvuuksia, jotta ndita voidaan ennakoida ja minimoida.

IDA:n tutkimusryhma koostuu Turun, Tampereen ja Aalto-yliopiston seki Abo Akademin media-
ja viestintatutkimuksen, sukupuolentutkimuksen, oikeustieteen, tietojenkasittelytieteen,
muodin- ja pelitutkimuksen alojen asiantuntijoista. Monitieteisissa tyopaketeissa selvitetaan eri
ammattikuviin ja ihmisryhmiin liittyvia digitaalisia haavoittuvuuksia, datayksityisyytta ja -
turvallisuutta koskevia nakemyksia, verkkoa intiimin kanssakaymisen alustoina, alyvaatteita
intiimin datan keraajina, tyon ja vapaa-ajan liukumia seka kayttajadataan liittyvaa oikeudellista
saantelya ja ohjausta. IDA pohjaa seka laskennallisiin etta laadullisiin menetelmiin ja kehittelee
kokeellisia metodeja kayttajadatan keruumuotojen ja -volyymin analysoimiseksi. Etnografisten

menetelmien kautta hanke tutkii datakulttuurin arkea ja kokemusta eri ihmis- ja
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ammattiryhmissa, kuten maahanmuuttajanuorten, aktivistien, nayttelijoiden, sosiaalisen

median vaikuttajien ja ammattipoliitikkojen keskuudessa.

IDA:n yhteistyokumppaneita ovat muun muassa MyData Finland, suomalaisen pelialan
kattojarjestdo Neogames, Suomen tekstiili & muoti ry, Seksuaalipoliittinen yhdistys Sexpo,

Teatterikorkeakoulu, Yleisradio ja tasa-arvovaltuutetun toimisto.

2. Ongelmat, joihin konsortio hakee ratkaisua

Internetin kayttajadata kiertaa datajattien, kuten Googlen/Alphabetin, Applen, Facebookin ja
Microsoftin, palveluiden kautta. Nama jatit keraavat, yhdistelevat, analysoivat ja hyodyntavat
dataa, joka mahdollistaa hyvinkin yksityiskohtaisten kayttajaprofiilien luomisen. Suurten,
kansainvalisesti toimivien yhdysvaltalaisten IT-yritysten vaikutusvalta ei suinkaan rajoitu
Yhdysvaltojen maaperalle: tama on tunnistettu seka akateemisessa tutkimuksessa,
dataoikeutta koskevassa aktivismissa etta poliittisessa paatoksenteossa. Euroopassa
datataloutta on pyritty saatelemaan EU:n vuonna 2018 voimaan tulleella tietosuoja-asetuksella
(GDPR), jonka toimivuuden arviointi on viela kesken. Vuoden 2018 Cambridge Analytica -
skandaali paljasti Facebookin kayttajadatan hyodyntamisen poliittisiin tarkoitusperiin Donald
Trumpin presidentinvaalikampanjassa ja Brexit-aanestyksessa. Yrityksen datapolitiikka on ollut

laajan uutisoinnin aihe myos taman jalkeen.

Sosiaalisen median palvelut ymmarretaankin paitsi keskeisina henkilokohtaisen ja ammatillisen
vuorovaikutuksen sijoina, myods yha laajemmin intiimin datan hyddykkeistamisen ja julkisen
mielipiteen manipuloinnin sijoina, joiden toimintamallit eivat ole avoimia tai valttamatta edes
yhteensopivia demokraattisten oikeusvaltioiden toimintaperiaatteiden kanssa. Lisaksi verkossa
tapahtuvaan, paljolti sosiaalisen median kanaviin keskittyva hairinta, ahdistelu ja kiusaaminen

ovat yha nakyvampia huolen ja julkisen keskustelun alueita.
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IDA:n yleinen hypoteesi on, etta digitaaliset teknologiat, ja erityisesti verkkomedia, toimivat
arjen infrastruktuureina. Toisin sanoen arkielaman toimivuus on riippuvaista digitaalisesta
teknologista ja sen toimivuudesta seka yksilotasolla, julkishallinnossa etta liike-elamassa. Yha
datavetoisempaan kulttuuriin osallistuminen ei ole yksilon vapaasti valittavissa, silla
henkilokohtaista dataa kasautuu jatkuvasti tietokantoihin, joiden yhdistelemisen ja

hyodyntamisen periaatteet eivat ole aina avoimia, yksiloiden hallittavissa tai hahmotettavissa.

Kaikenlaiset alylaitteet ja sovellukset tuottavat ja keraavat henkilokohtaista dataa seka
kayttajien tietamatta etta heidan omia kayttojaan varten. Tama dataa vuotaa kayttoehtojen
rajoissa kolmansille osapuolille ja se kiertaa yli kansallisten rajojen. Datan keruu ja
datayksityisyys ovatkin perustavanlaatuisia, yhteiskunnallista yhdenvertaisuutta ja

ihmisoikeuksia koskevia kysymyksia.

Sosiaalisen median alustoilla yksityisyyden, henkilokohtaisuuden ja intiimiyden rajoja
neuvotellaan kayttajien jakaessa sisaltoa, luodessa suhteita toisiinsa, rakentaessa
julkisuuskuviaan, tehdessa tyotaan tai muuten hallitessa itsestaan antamaa kuvaa. Tahan
liittyvat haavoittuvaisuudet yksityisyyden hallinnan ongelmista groomingiin, kiusaamiseen,
ahdisteluun ja hairintaan koskevat yksiloita ja ihmisryhmia eri tavoin. IDA:n
paatutkimusongelma on, millaisia haavoittuvaisuuksia ja epatasa-arvoisuuksia yha
datavetoisempi kulttuuri synnyttaa ja kuinka sen haittoja voidaan tunnistaa, ennakoida ja
minimoida eri ihmisryhmien keskuudessa, erilaisissa ammateissa, julkisissa rooleissa ja

vuorovaikutuksen muodoissa.

Datavetoisen kulttuurin tutkimukseen liittyy monitasoisia eettisia ja menetelmallisia haasteita,
joista johtuen akateemisen tutkimuksen on vaikea saavuttaa IT-teollisuuden sisdista
tiedontasoa. Data-analyysi on vahvasti kasvava liiketoiminnan alue ja keratty kayttajadata
yritysten omaisuutta, joten tutkijoiden mahdollisuudet hahmottaa datan eri kayttoja jaavat

rajallisiksi. Tietovajeesta johtuen akateemisen tutkimuksen voi olla vaikea kartoittaa
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datakulttuuriin liittyvia ajankohtaisia ongelmia ja lahitulevaisuuden kehityslinjoja - ja siten

palvella suomalaista yhteiskuntaa parhaalla mahdollisella tavalla.

3. Mika on toimintaympariston tiedontaso tassa ongelmakentéassa?

IDA:ssa tehtava empiirinen tutkimus keskittyy kotimaiseen yhteiskuntaan. Koska fokus on
datakulttuurissa, joka ei kunnioita kansallisia rajoja, hanke analysoi myos kansainvalisten
datajattien toimintaa ja sisaltopolitiikkaa seka EU-tason lainsaadantoa, joiden vaikutus

Suomessa on konkreettinen.

IDA:n yleisena toimintaymparistona on monitieteinen datakulttuuria, dataistumista ja
datakapitalismia analysoiva kansainvalinen tutkimuskentta (esim. Couldry & Mejias 2019;
Andrejevic 2013; Kennedy & al. 2017; Lupton 2020; Ruckenstein & Pantzar 2017; Paasonen 2018).

Tama tieteen ja teknologian tutkimuksen, mediatutkimuksen, politiikantutkimuksen ja

oikeustieteen nakokulmia yhdisteleva tutkimusala tuottaa tietoa kansainvalisten
datajattilaisten toiminnasta ja sen seurauksista, datatalouden ja demokratian valisista
jannitteista, henkilokohtaisen datan keruun ja hyodyntamisen kaytannoista, merkityksista ja
etiikasta. Dataistumista koskeva tutkimus ja julkinen keskustelu tapaa kuitenkin painottua
yhdysvaltalaisiin esimerkkeihin ja kehityslinjoihin. Toiseksi fokus tapaa olla

teknologiateollisuudessa ja sen saatelyssa arkisempien kokemusten sijaan.

Kolmanneksi tutkimus ei ole viela riittavasti kartoittanut datakulttuurin eriarvoistavia
vaikutuksia eri ihmisryhmien keskuudessa suhteessa kansalaisuuden, ian, seksuaalisuuden,
sukupuolen tai etnisyyden kaltaisiin moninaisiin ja toisiinsa kytkeytyviin
identiteettikategorioihin. Verkkoalustojen vihapuheeseen ja misogyniaan keskittyvaa
tutkimustietoa on tuotettu (esim. Ging & Siapera 2019; Jane 2014), mutta nykyinen ymmarrys
datakulttuurin tuottamista sosiaalisista epatasa-arvoisuuksista ja haavoittuvaisuuksista - seka

toisaalta sen tarjoamista mahdollisuuksista ja ratkaisumalleista - on vajavaista. Suomalaiseen
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kontekstiin liittyy erityisia tiedon katvealueita. Maarallista tietoa mm. mobiilidatan
kayttoasteesta, sosiaalisen median kaytosta ja internet-yhteyksien maarasta on saatavilla,
mutta laadullinen, eri ihmisryhmien ja yksiloiden kokemuksiin keskittyva analyysi puuttuu.
Sama ongelma patee luovaa tyota ja sen muutoksia koskevaan tutkimukseen seka

seksuaalisuuden ja sosiaalisen median tutkimukseen.

4. Mika on hankkeen tuoma lisdaarvo taman ongelman ratkaisuun?

IDA laajentaa usein teknologiaan ja teollisuuteen keskittyvaa datakulttuurin tutkimusta
intiimiyden kasitteen avulla. Yhteiskuntatieteelliseen, humanistiseen ja oikeustieteelliseen
teoriamuodostukseen nojaten konsortio tarkastelee intiimiytta infrastruktuureina,
[aheisyyksina ja suhteina (esim. Berlant 2000; Zelizer 2000; Giddens 1993). IDA linkittaa
intiimiyden edelleen haavoittuvaisuuden kasitteeseen, jota eritellaan oikeustieteen,
tietojenkasittelytieteen, humanistinen ja yhteiskuntatieteen perinteista kasin haavoittuvaisia
ihmisryhmia, teknologisten jarjestelmien haavoittuvaisuutta seka haavoittuvaisia sosiaalisia
asemia koskevina kysymyksina (ks. Koivunen et al. 2018). Intiimiyden kasitteen kautta IDA 1)
tutkii arkista viestintaa ystavien, perheenjdsenten, tuttavien, seksikumppanien, tyokavereiden
ja tuntemattomien kanssa verkkoalustoilla; 2) erittelee identiteettiin ja yksityisyyteen liittyvia
digitaalisia riskeja ja haavoittuvaisuuksia; 3) tutkii vapaa-ajan ja tyon, yksityishenkilon ja taman

julkisuuskuvan

valista rajanvetoa eri ammattiryhmissa; 4) analysoi tapoja, joilla sosiaalisen median alustat
hallinnoivat ja saatelevat mahdollisia vuorovaikutuksen tapoja ja intiimiyden muotoja seka 5)
tutkii oikeutta yksityisyyteen ja mahdollisuuksia hallita henkilokohtaista dataa. Lisaksi intiimiys
avautuu avoimena kysymyksena, silla tutkimukseen osallistuvat informantit todennakaoisesti
ymmartavat kasitteen ja sen merkitykset erilaisin tavoin: se, mika on intiimia yhdelle, ei

valttamatta ole sita toiselle.
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Ihmisoikeuksia ja yhteiskunnallista oikeudenmukaisuutta painottamalla IDA pyrkii
tunnistamaan datatalouden ja datajattien toimintaan liittyvia ongelmia ja ristiriitoja. Kuinka
vaikkapa seksuaalioikeudet toteutuvat sosiaalisen median palveluissa, joiden kayttoehdot
kieltavat seksuaalisen sisallon ja viestinnan? Millaisia ovat sosiaalisen median palveluiden
tehottomien kiusaamiseen ja hairintaan keskittyvien taktiikoiden yhteiskunnalliset vaikutukset?

Mita tama tarkoittaa julkisen toiminnan ja ammattikuvien kannalta?

5. Milla keinoilla konsortio tekee taman?

IDA on moni- ja poikkitieteellinen konsortio, joka kehittaa innovatiivisia, kokeellisia ratkaisuja
datakulttuurin tutkimiseksi yhdistellen laadullisia ja laskennallisia menetelmia ja tuoden yhteen
seka systemaattisia etta luovia metodeja. IDA keskustelee mm. tydelamatutkimuksen, muodin-,
muotoilun ja pelitutkimuksen, sosiaalisen median tutkimuksen, sukupuolentutkimuksen ja
julkisuudentutkimuksen kanssa kehittaakseen jaettua sanastoa ja kasitteistoa datakulttuurin

vaikutusten ymmartamiseksi suomalaisen yhteiskunnan kontekstissa.

IDA analysoi oikeus- ja tietojenkasittelytieteen menetelmin sosiaalisen median palveluiden
kayttoehtoja, hallinnollisia asiakirjoja ja lainsaadantoa ja kehittaa yhteiskunnallisesti kestavia
suosituksia henkilokohtaisen datan keraamiseen, jakamiseen, suojaamiseen, hallintaan ja
kayttoon. Edelleen konsortio tutkii datavetoiseen kulttuurin kokemuksia, tulkintoja ja
arkirutiineja haastattelujen ja digitaalisen etnografian keinoin. IDA selvittaa datakulttuurin
arkea ja kokemusta eri ihmisryhmissa, kuten maahanmuuttajanuorten, aktivistien, sosiaalisen
median vaikuttajien ja ammattipoliitikkojen keskuudessa kysyen, millaisia haavoittuvaisuuksia
tai riskeja eri ihmisryhmissa tunnistetaan ja millaisia ratkaisuja niihin on mahdollisesti kehitetty.
Tahan liittyen hanke erittelee ihmisten moninaisten sosiaalisten roolien asemaa sosiaalisen
median kaytoissa kysyen, millaista kitkaa esim. tyontekijan, huoltajan, puolison, ystavan tai

seksikumppanin roolien valilla saattaa olla ja kuinka naita jannitteita pyritaan ratkaisemaan.
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Tehdyn tutkimuksen pohjalta IDA edistaa yksityisyytta ja tasavertaisuutta lisaavia oikeudellisia

jainstitutionaalisia ratkaisuja yhdessa sidosryhmien kanssa.

Datavuotoa analysoidaan toimintatutkimuksen menetelmin tekemalla systemaattisesti EU:n
tietosuoja-asetukseen (GDPR) perustuvia tietopyyntoja, joiden perusteella voidaan selvittaa
kayttajadatan leviamista seka lainsaadannon kaytannon toimivuutta. Kerattya aineistoja
eritellaan sen muodosta riippuen koneoppimisen menetelmin. Kokeellisena menetelmana
tutkimusryhma kehittaa omaan kayttoonsa alypuhelinsovelluksen, jonka avulla voidaan tutkia
ja havainnollistaa kayttajadatan keruun mahdollisuuksia, muotoja ja volyymia. Ryhma tutkii
my0s sovelluksen potentiaalia tyokaluna, jolla kansalaiset voivat seurata, hallita ja

potentiaalisesti vastustaa intiimin datan keraamista ja kayttoa.
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