ICT 2023 TUTKIMUS-, KEHITYS- JA INNOVAATIO-OHJELMA, VIIDES
TEMAATTINEN HAKU: Tietoturva 2015

ICT2023 tutkimus-, kehitys- ja innovaatio-ohjelma

ICT 2023 —ohjelma on Suomen Akatemian ja Tekesin koordinoima ja rahoittama tutkimus-, kehitys-
ja innovaatio-ohjelma, jonka tavoitteena on syvan tietojenkasittelyosaamisen kehittaminen ja
ICT:n laaja-alaisen hyodyntamisen edistaminen. Ohjelma perustuu ICT 2015 —-ty6ryhman
selvityksen ”21 polkua kitkattomaan Suomeen”’ esitykseen. Suomen Akatemian vuoden 2016
myontamisvaltuudesta vahintaan 10 miljoonaa euroa on tarkoitettu ohjelman rahoittamiseen.

Temaattisen haun aihepiirit

Temaattisen haun keskeiset alueet ovat:

1. Tietoturvallinen verkko- ja palveluinfrastruktuuri ja verkkoliiketoiminta
Tutkimusaiheita ovat esimerkiksi sellaiset tietoturvatekniikoiden sovellukset ja ymparistot, joissa

salausmenetelmien ja vahvojen tietoturvaratkaisujen kdytt6on ei perinteisesti ole osattu kiinnittaa
huomiota, mutta joissa esimerkiksi prosessointitehon jatkuva kasvu nykydaan mahdollistaisi
tallaiset ratkaisut. Tama nakdkulma tuo aihepiiriin poikkitieteellisyytta ja tilausta innovaatioille.
Samassa hankekokonaisuudessa edellytetdan olevan sekd tietoturvamenetelmien etta
sovellusalan osaamista.

2. Digitalisoituvan yhteiskunnan jirjestelmien turvallisuus ja kdyttdjdn nakokulma
Tutkimusaiheita ovat digitalisoituvassa yhteiskunnassa muodostuvat uudenlaiset ymparistot ja

niihin liittyvat jarjestelmat, joihin kohdistuvia uhkia ei ole riittavasti kartoitettu. Naita jarjestelmia
voivat olla esimerkiksi kiinteistbautomaatio, kodin verkot (kotiautomaatio), henkil6on itseensd
liittyva verkotettu tietotekniikka (personal area networks, nanoverkot, terveyteen ja sairauksien
hoitoon liittyvat jarjestelmat), yksityisyyden suojaus sosiaalisessa mediassa, ns. pilvilaskennan ja
esineiden internetin tietoturva, teollisuusautomaatiojarjestelmat sekd ajoneuvojen ja muiden
liikkuvien laitteiden monipuolistuvat ohjausjarjestelmat. Oman kokonaisuutensa muodostaa
kriittisten jarjestelmien kuten tietoliikenneverkkojen, sahkoverkkojen ja vesihuollon seka
viranomaisten johtamisjarjestelmien turvaaminen. Tulevaisuudessa nama jarjestelmat ovat yha
enemmadn langattomien yhteyksien (esim. 5G-verkot) ja erilaisten anturointi-, data-analyysi- ja
etakdyttoratkaisujen varassa. MyoOs tallaisten vield muotoutumassa olevien jarjestelmien
turvallisuusratkaisut kuuluvat haun aiheisiin.
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Hakemusten arviointi

Hakemusten arvioinnissa ja paatoksenteossa kiinnitetdan Akatemian tutkimusohjelmien yleisten
arviointikriteerien (kts. www.aka.fi > Arviointi ja paatokset > Hakemusarviointi) lisaksi erityisesti
huomiota seuraaviin seikkoihin:

e kansainvalisyys
o korkeatasoisten nuorten, lupaavien ulkomailla olevien tutkijoiden Suomeen
houkutteleminen tai juuri Suomeen tulleiden palkkaaminen hankkeeseen

o suomalaisten tutkijoiden tutkijavierailut korkeatasoisiin ulkomaisiin yliopistoihin ja
tutkimuslaitoksiin

e yritysyhteistyo
o vyhteistyo yliopistojen, tutkimuslaitosten ja yritysten valilla
o tutkimusongelman asettelu
o tulosten hyodyntamismahdollisuudet
e korkeatasoisten tutkijoiden sektorienvalinen liikkuvuus
o yliopistoista yrityksiin tapahtuva liikkuvuus
o yrityksista yliopistoihin tapahtuva liikkuvuus
e yliopistojen ja tutkimuslaitosten omien resurssien kaytto tutkimuksen toteuttamisessa
o suorituspaikan ja yhteistyokumppaneiden resurssien kaytto
o suorituspaikan sitoutumisen taso ja omarahoituksen osuus.

Haku on kaksivaiheinen.

Varsinaiseen hakuun kutsuttavat hankkeet valitaan aiesuunnitelmien perusteella. Jatkoon
valituilta pyydetdan varsinaiset hakemukset Akatemian verkkoasiointiin 1.4.2016 klo 16.15
mennessa. Hakuaika on ehdoton. Hakijoita voidaan kutsua kuultavaksi arviointiprosessin aikana.

Aiehakemusten arvioinnista vastaa luonnontieteiden ja tekniikan toimikunnan jasenistd ja
mahdollisista muista asiantuntijoista koostuva raati. Varsinaiset hakemukset arvioidaan
kansainvalisessa asiantuntijapaneelissa.

Hankkeiden rahoituskausi on kaksi vuotta. Hankkeiden rahoitus alkaa yleensa 1.7.2016.



Konsortiohakemukset

Jos hakijana on konsortio, katso tarkemmat ohjeet Akatemian verkkosivuilta >
Konsortiohakemuksen ohjeet. Konsortion kokoonpanoa ei voi muuttaa aiehaun hakuajan

paatyttya.

Sektorienviliset konsortiot

Hakemukseen tulee liittaa ylimaaraisena liitteend yhteistyosuunnitelma, mikali hankkeella on
yritysyhteistyota. Taman lisaksi myds varsinaisessa tutkimussuunnitelmassa tulee selkeasti
ilmaista, mitka osapuolet hakevat rahoitusta Tekesista.

Yhteisty6suunnitelma (enintdan 3 sivua):

e listaa hankkeen osapuolet ja kerro mitkad osapuolet hakevat rahoitusta Akatemialta ja
mitka Tekesilta

e kuvaa hankkeeseen sisdltyva yhteistyo ja johtaminen

e Kuvaa hankkeen johtamis- ja tutkimusvastuut

e Kuvaa mekanismit, joilla integroidaan hankkeeseen osallistuvat organisaatiot ja yksittaiset
tutkijat

e kuvaa mahdollisen sektorienvalisen tutkijanvaihdon toteutus

e maarita jokaiselta vastuulliselta johtajalta edellytetty tyépanos hankkeessa ja perustele,
miksi konsortion kunkin tutkimusryhman erikoisosaaminen on valttamatonta hankkeen
tavoitteiden saavuttamiseksi

e kuvaa miten konsortiossa olevien yritysten roolit projektissa tdydentavat toisiaan ja mitka
tutkimustulokset ovat yhteisesti konsortion yritysten hyodynnettavissa

e kuvaa tulosten hyodyntamismahdollisuudet

e varmista, etta yhteistydsuunnitelman pituus ja yksityiskohdat ovat oikeassa suhteessa
esitetyn hankkeen kokoon. Suunnitelman tulee kuitenkin olla riittavan laaja sen
varmistamiseksi, ettd hankkeen osapuolet tulevat toimimaan yhdessa yhtena hankkeena.

Suomen Akatemian verkkoasiointiin konsortion jaseniksi ilmoitetaan vain Akatemialta rahoitusta
hakevat osapuolet. Yritykset ilmoitetaan Akatemian hakemuslomakkeella yhteistydkumppaneiksi.
Tekes on varautunut rahoittamaan tassa haussa vain yritysten projekteja, jotka ovat rinnakkaisia
tutkimushankkeiden kanssa.

Tekesiltd haetaan rahoitusta Tekesin ohjeiden mukaisesti. Tekesille osoitettavat aiehakemukset
toimitetaan Tekesiin 29.10.2015 klo 16.15 mennessa Tekesin tunnustelupalvelun kautta:
http://www.tekes.fi/rahoitus/tunnustelu/, josta painikkeella "Team Finland -
tunnustelulomakkeelle” pddsee tayttamaian aiehakemuksen. Merkitse aiehakemuksen kohtaan
"Yhteydenotto liittyy ” tunnus “ICT2023 Tietoturva 2015”
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