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Johdanto ja soveltamisala

Tietosuoja turvaa luonnollisen henkilon eli rekisterdidyn oikeuksien ja
vapauksien toteutumisen henkilGtietojen kasittelyssa. Henkilotietojen
kasittelya sdantelee Euroopan Unionin yleinen tietosuoja-asetus (EU)
2016/679, joka on suoraan sovellettavaa lainsaadantoa. Lisaksi tieto-
suojalainsaadannon kokonaisuuteen kuuluu esimerkiksi tietosuojalaki
(1050/2018), jolla tésmennetdan ja taydennetaan yleista tietosuoja-
asetusta ja sen kansallista soveltamista. Yksityiselaman suoja on Suo-
men perustuslain (731/1999) mukainen perusoikeus.

Suomen Akatemian (jaljempéana Akatemia) tehtavien yhteydessa kasi-
tellaan jatkuvasti henkilGtietoja. Henkilotietojen kasittely perustuu paa-
saantoisesti Akatemian lakisaateisten velvoitteiden noudattamiseen tai
yleista etua koskevien tehtavien suorittamiseen. Rahoituksen hakijoi-
den, henkiloston, sidosryhmien edustajien ja yhteistydkumppaneiden
luottamuksen sailyttaminen ja vastuullinen henkil6tietojen kasittely on
Akatemialle tarkeaa.

Tietosuojapolitiikan lisdksi virastossa on annettu tietosuojan ja tietotur-
van toteuttamiseen liittyvaa tarkentavaa ohjeistusta. Niiden tavoitteena
on varmistaa, etta tietosuojasaantelyn asettamia velvotteita noudate-
taan kaikessa Akatemian toiminnassa. Tietosuojapolitiikka koskee
myo6s henkilStietojen kasittelijoita. Tietosuojapolitiikkaa ja Akatemian
antamia ohjeita tulee noudattaa, kun henkildtietoja kasitellaan Akate-
mian lukuun tai jos henkil6tietojen kasittelyssa kaytetaan Akatemian
jarjestelmia tai muita resursseja.

Akatemia sitoutuu toiminnassaan noudattamaan EU:n yleista tieto-
suoja-asetusta ja muuta tietosuojalainsdadantoa. Tietosuojapolitiikka
ja muut tietosuoja-asiakirjat, kuten ohjeistukset, ovat myo6s osa tieto-
suoja-asetuksen mukaisen osoitusvelvollisuuden toteutumista.

Maaritelmat

Henkilstiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa
olevaan henkil6on liittyvia tietoja. Henkilotiedon perusteella henkild
voidaan tunnistaa suoraan tai valillisesti esimerkiksi yhdistamalla tieto
johonkin toiseen tietoon, joka mahdollistaa tunnistamisen. Henkil6tie-
toja ovat esimerkiksi nimi, kotiosoite, sahkopostiosoite, puhelinnu-
mero, paikannustiedot, valokuva ja terveystieto.

HenkilStietojen kasittelylla tarkoitetaan kaikkia henkilotietoihin niiden
elinkaaren aikana kohdistuvia toimenpiteita eli esimerkiksi henkil6tie-
tojen keraamista, sailyttamista, kayttoa, siirtdamista ja luovuttamista.

Rekistersity on henkild, jonka henkilotietoja kasitellaan.
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Rekisterinpitédja on ihminen tai organisaatio, joka maarittelee henkilo-
tietojen kasittelyn tarkoituksen ja keinot.

HenkilStietojen késittelija on ihminen tai organisaatio, joka kasittelee
henkilGtietoja rekisterinpitdjan lukuun.

Erityiset henkilGtiedot ovat tietoja, joista ilmenee henkilon etninen al-
kupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus,
ammattiliiton jasenyys, terveytta koskevia tietoja, seksuaalinen suun-
tautuminen tai kdyttaytyminen tai geneettisia ja biometrisia tietoja
henkilon tunnistamista varten. Naiden tietojen kasittely on [ahtokohtai-
sesti kiellettya. Niiden kasittely on sallittua vain lainsaddannossa erik-
seen sdadetyissa tilanteissa.

Pseudonymisoidut henkilGtiedot ovat henkilotietoja, jotka on kasitelty
siten, etta niiden yhdistéminen tiettyyn henkil66n vaatii lisatietoja. Kun
tiedot ovat palautettavissa tunnistettavaan muotoon, niihin sovelletaan
yleistéa tietosuoja-asetusta.

Anonymisoidut tiedot ovat tietoja, joiden perusteella henkil6a ei voida
enaa tunnistaa. Tunnistamisen estymisen taytyy olla peruuttamatonta.
Henkilo ei saa myoskaan olla valillisesti tunnistettavissa.

Organisoituminen ja vastuut

Ylimmalld johdolla on kokonaisvastuu Akatemian tietosuojasta.

Johdon nimeédmana tietosuojavastaavana toimii tietosuojakysymyk-
sistd vastaava juristi. Tietosuojavastaavan tehtaviin kuuluvat muun mu-
assa neuvonta ja tietojen antaminen tietosuoja-asetuksen ja muiden
tietosuojasaannosten mukaisista velvollisuuksista, tietosuojan vaiku-
tustenarvioinnin tekemiseen liittyva neuvonta, vaikutustenarvioinnin
toteutuksen valvonta seka yhteisty6 valvontaviranomaisen kanssa. Tie-
tosuojavastaava raportoi tietosuoja-asioista johdolle.

Tietosuojavastaava toimii tietosuojan yhteyspisteena Akatemian sisalla
ja ulkoisille tahoille (sahkoposti: tietosuoja@aka.fi). Tietosuojavastaa-
van osaamista kehitetaan jatkuvasti ja hanelle taataan resurssit osaami-
sensa kehittamiseen.

Akatemiassa on tietoturva- ja tietosuojaryhma, johon kuuluu tietosuo-
javastaava, tietoturvavastaava ja tietohallinnon ryhman paallikko. Ryh-
man tehtaviin kuuluvat muun muassa tietosuojan ja tietoturvan kehitta-
minen ja seuranta, riskiarviointeihin osallistuminen, valtionhallinnon
edellyttamien tietoturva- ja tietosuojatehtavien valmistelu ja taytan-
toonpanon tukeminen Akatemiassa ja koulutusten suunnitteluun ja to-
teutukseen osallistuminen.
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4.1.

Esihenkilon tehtaviin kuuluu valvoa, ettd hanen alaisensa noudattavat
tietosuojalainsaadantda, Akatemian tietosuojapolitiikkaa ja sisaisia oh-
jeita, ja ettd uudet tyontekijat perehdytetdaan naihin.

Akatemian henkilGstén tulee noudattaa tietosuojalainsaadantoa tyds-
saan, osallistua tydnantajan velvoittamiin koulutuksiin ja noudattaa
Akatemian ohjeita. Akatemia edellyttaa koko henkilostolta tietosuoja-
koulutuksen suorittamista saanndllisesti, ja lisaksi jarjestetaan muita
tarvittavia koulutuksia. Ohjeiden noudattamiseen kuuluu myos valiton
raportointivelvollisuus havaituista henkilStietojen tietoturvaloukkauk-
sista tai niiden epailyista seké puutteista tietosuojaan liittyen.

Lisdksi hallintovirastossa maaritellaan tarkemmin rekisterin tai kasitte-
lytoimen vastuuhenkilon ja yhteyshenkilon tehtavat.

Tietosuojan toteuttaminen Suomen Akate-
miassa

Tietosuojaperiaatteet

HenkilGtietojen kasittelyssa on noudatettava seuraavia yleisen tieto-
suoja-asetuksen 5 artiklan mukaisia periaatteita:

Lainmukaisuus, kohtuullisuus ja lapindkyvyys

HenkilGtietoja on kasiteltava lainmukaisesti, asianmukaisesti ja rekiste-
roidyn kannalta lapinakyvasti.

Kéayttétarkoitussidonnaisuus

Henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoituksta
varten, eika niitd saa kasitelld myohemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla.

Mybhempaa kasittelya esimerkiksi tilastollisia tarkoituksia varten ei
katsota tietosuoja-asetuksen 89 artiklan 1 kohdan mukaisesti yhteen-
sopimattomaksi alkuperaisten tarkoitusten kanssa.

Tietojen minimointi

Henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sii-
hen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niita kasitellaan.

Tasmallisyys

HenkilGtietojen on oltava tasmallisia ja tarvittaessa paivitettyja. On to-
teutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmista-
miseksi, etta kasittelyn tarkoituksiin nahden epéatarkat ja virheelliset
henkilotiedot poistetaan tai oikaistaan viipymatta.
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Séilytyksen rajoittaminen

Henkilotiedot on sailytettava muodossa, josta rekisterdity on tunnistet-
tavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoi-
tusten toteuttamista varten.

Henkilotietoja voidaan sailyttaa pidempia aikoja, jos niita kasitellaan
ainoastaan esimerkiksi tilastollisia tarkoituksia varten tietosuoja-ase-
tuksen 89 artiklan 1 kohdan mukaisesti edellyttaen, etta tietosuoja-
asetuksen mukaiset asianmukaiset tekniset ja organisatoriset toimen-
piteet on pantu taytantdoon rekisterdidyn oikeuksien ja vapauksien tur-
vaamiseksi.

Eheys ja luottamuksellisuus

HenkilGtietoja on kasiteltava tavalla, jolla varmistetaan henkilotietojen
asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta
ja lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta haviami-
seltd, tuhoutumiselta tai vahingoittumiselta kayttaen asianmukaisia
teknisia tai organisatorisia toimia.

4.2. Sisdaanrakennettu ja oletusarvoinen tietosuoja

Akatemian tietosuojapolitiikan |ahtokohtana on sisdanrakennettu ja
oletusarvoinen tietosuoja. Nama vaatimukset huomioidaan jo henkilo-
tietojen kasittelyn suunnitteluvaiheessa ja esimerkiksi palvelun tai jar-
jestelman suunnittelu- ja hankintavaiheessa.

HenkilGtietojen kasittelya suunniteltaessa on huomioitava henkilGtie-
tojen kasittelyperiaatteet, arvioitava kasittelyn vaikutukset ja riskit re-
kisteroidyn nakdkulmasta, minimoitava riskit asianmukaisilla suojatoi-
milla seka dokumentoitava tehdyt toimenpiteet asianmukaisesti.

Tietosuojavastaava seka tarvittaessa tietoturva- ja tietosuojaryhma tu-
lee ottaa mahdollisimman aikaisessa vaiheessa mukaan tietosuojaky-
symysten kasittelyyn. Kasittelyn vastuu- ja yhteyshenkilot vastaavat
roolinsa mukaisista tehtavistaan. Tietosuojaan liittyvat velvolllisuudet
ulottuvat henkildtietojen kasittelyn koko elinkaareen.

4.3. Osoitusvelvollisuus

Akatemia osoittaa toimenpiteiden ja kaytantdjen dokumentoinnilla
seka tietosuoja-asiakirjojen avulla, etta tietosuoja-asetuksen ja muun
tietosuojalainsdadanndn vaatimuksia noudatetaan. Kaytantoja osoitus-
velvollisuuden tayttamiseksi myos kehitetaan jatkuvasti.

4.4. Rekisteroityjen informointi

Akatemia noudattaa toiminnassaan avoimuuden periaatetta. Rekiste-
roityjen informointi toteutetaan kuhunkin henkilotietojen kasittelytilan-
teeseen soveltuvana ajankohtana ja tarvittavassa laajuudessa.
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4.5.

4.6.

4.7.

Akatemian asiakkaiden ja sidosryhmien henkilGtietojen kasittelya kos-
kevat tiedot (tietosuojaselosteet) ovat paasaantdisesti Akatemian ul-
koisilla verkkosivuilla. Akatemian henkiloston henkilGtietojen kasittelya
koskeva informointi on henkildston saatavilla.

Rekisteroityjen oikeudet

Tietosuoja-asetuksen mukaisia rekisterdidyn oikeuksia ovat oikeus
saada tietoa henkilotietojensa kasittelystd, oikeus saada tutustua tie-
toihin, oikeus oikaista tietoja, oikeus poistaa tiedot ja tulla unohde-
tuksi, oikeus rajoittaa tietojen kasittelya, oikeus siirtaa tiedot jarjestel-
masta toiseen, oikeus vastustaa tietojen kasittelya seka oikeus olla jou-
tumatta automaattisen paatoksenteon kohteeksi. Akatemia toteuttaa
asianmukaiset toimenpiteet kuhunkin tilanteeseen soveltuvien rekiste-
roityjen oikeuksien toteuttamiseksi ja helpottaa rekisterdityjen oikeuk-
sien kayttamista.

HenkilGtietojen kasittelyn ulkoistaminen

Akatemia varmistaa henkilotietojen kasittelyn lainmukaisuuden tilan-
teissa, joissa ulkoinen sopimuskumppani kasittelee henkilGtietoja, joi-
den osalta Akatemia on rekisterinpitaja. HenkilGtietoihin liittyvat riskit
arvioidaan hankinnan suunnitteluvaiheessa ja tietosuojavaatimukset
yksiloidaan tarjouspyyntévaiheessa. Henkil6tietojen kasittelijaksi voi-
daan valita vain sellaisia toimijoita, joilla on asianmukaiset ja riittavat
tekniset ja organisatoriset valmiudet kasitella henkil6tietoja tietosuoja-
lainsdadannon mukaisesti.

Akatemian ja henkilGtietojen kasittelijan valilla laaditaan asianmukai-
nen kirjallinen henkildtietojen kasittelysopimus ja kasittelytoimien ku-
vaus. Sopimuksesta huolehtiminen kuuluu kasittelyn vastuuhenkildlle.
Tietosuojavastaava ja juristit avustavat sopimusvaiheessa. Asiakirja-
pohjina voidaan hyodyntaa esimerkiksi JYSE/JIT henkil6tietojen kasit-
telyn ehdot -liitteita. Tietosuojan toteutumista ja riskeja myds seura-
taan ja arvioidaan tietojenkasittelyn aikana.

HenkilGtietojen siirto

HenkilGtietojen siirroissa Euroopan talousalueen (ETA) ulkopuolelle
on varmistuttava, ettd henkil6tietojen kasittely on sallittua kyseisessa
tilanteessa, ja etta siirrolle on olemassa tietosuoja-asetuksen mukai-
nen siirtoperuste. Lisaksi on tapauskohtaisesti huomioitava ja toteutet-
tava tdydentavat suojatoimet. My6s mikali henkilStietojen kasittelija tai
taman alikasittelija siirtda henkilctietoja ETA-alueen ulkopuolelle, on
tiedonsiirroissa varmistettava EU:n vaatimuksia vastaava tietosuojan
taso yleisen tietosuoja-asetuksen edellyttamalla tavalla.
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4.8. Henkilotietojen luovutus

Viranomaisen asiakirjojen ja tietojen julkisuudesta saadetaan viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999, jaljem-
pana julkisuuslaki). Yksityisyyden suojan lisaksi myos oikeus saada
tieto julkisesta asiakirjasta on Suomen perustuslain takaama perusoi-
keus. Akatemiassa tehddan punnintaa naiden oikeuksien yhteensovit-
tamiseksi.

Akatemia yllapitaa julkisuusperiaatteen toteuttamista varten kuvausta
sen hallinnoimista tietovarannoista ja asiarekisterista (asiakirjajulki-
suuskuvaus). Julkisia asiakirjoja luovutetaan pyydettaessa julkisuuslain
13 § ja 16 §:n edellytysten mukaisesti. Julkinenkin asiakirja saattaa si-
saltaa tietoja, joiden luovuttamista on rajoitettu (yleensa henkil6tie-
toja). Salassa pidettavia tietoja annetaan nahtavaksi ja luovutetaan vain
asianomaisen suostumuksella, asianosaiselle tai lakiin perustuvan oi-
keuden nojalla.

Mikali tietopyynnon kohteena oleva aineisto kasittaa henkil6tietoja,
pyydetaan tietopyynndn esittajaa ilmoittamaan henkilotietojen kaytto-
tarkoitus. Tama voidaan toteuttaa erillisen lomakkeen avulla. Lomak-
keen kaytolla Akatemia haluaa myos varmistua siita, etta tietopyynnon
tekija ymmartaa pyynnon perusteella vastaanottamiinsa henkilStietoi-
hin liittyvat hanelle kuuluvat vastuut.

Tietoturva

Tietoturva toimii tietosuojan periaatteiden toteutumisen mahdollista-
jana. Akatemia huolehtii itse ja kumppaniensa avulla riittavista tekni-
sistd ja organisatorisista toimenpiteista henkildtietojen turvallisuuden
varmistamiseksi. Saannollinen todentaminen, arviointi ja kehittaminen
muodostavat toiminnan perusrungon. Myds tietoturvan osalta rapor-
toidaan johdolle saanndllisesti.

limoitusvelvollisuus tietosuojapoikkeamista

Akatemian henkilostolla on velvollisuus ilmoittaa henkil6tietojen suo-
jaa vaarantavista poikkeamasta valittomasti Akatemian ohjeistuksen
mukaisesti. Akatemia suorittaa kdytéantdjensa mukaisen riskiarvion re-
kisteroidyn oikeuksien ndkdkulmasta, dokumentoi poikkeamat seka
ilmoittaa tietosuoja-asetuksen seka muiden soveltuvien sdanndsten ja
ohjeiden mukaisesti tarvittaessa tietosuojaviranomaiselle, rekiste-
roidylle itselleen, liikenne- ja viestintavirasto Traficomille ja poliisille.
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limoitus tietosuojapolitiikan vastaisesta toi-
minnasta

Akatemian tietosuojavastaavaan pyydetaan ottamaan yhteytta, mikali
henkilotietojen kasittelyssa ei ole noudatettu tata tietosuojapolitiikkaa.
Akatemiaan virka- tai tydsuhteessa olevat henkil6t voivat tehda henki-
|otietojen kasittelya koskevista rikkomushavainnoista ilmoituksen
myds Akatemian sisdiseen ilmoituskanavaan. Luottamuselinten jasenet
voivat tehda vastaavan ilmoituksen oikeuskanslerinviraston keskitet-
tyyn ulkoiseen ilmoituskanavaan.

Henkilo voi saattaa Akatemian toiminnan lainmukaisuuden myds tieto-
suojavaltuutetun toimiston arvioitavaksi.

Voimaantulo

Tama tietosuojapolitiikka tulee voimaan 11.5.2026 ja korvaa
5.12.2018 voimaantulleen Suomen Akatemian tietosuojapolitiikan
(AKA/7/07.01.10/2018).

Toimivaltaperuste

Suomen Akatemian hallintoviraston tydjarjestys 20 §

Tietosuojapolitiikka on kasitelty Suomen Akatemian yhteistoimintaryh-
man kokouksessa 1.4.2026.

Pasjohtaja Paula Eerola

Johtaja, toiminnanohjauksen yksikké  Emilia Katajajuuri
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